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Marcas comerciales y Copyright

Marcas comerciales

AntiVir es una marca registrada de Avira GmbH.

Windows es una marca registrada de Microsoft Corporation in the EEUU y otros paises.

Todas las marcas y productos mencionados son propiedade de sus respectivos propietarios.

Las marcas protegidas no se utilizan como tales en este manual. Esto no significa, de todas formas, que pueden usarse
libremente.

Informacién de Copyright

Para Avira AntiVir Personal, se ha utilizado c6digo de otros proveedores. Agradecemos a los titulares de los derechos de
autor que hayan puesto su c6digo a nuestra disposicion. Encontrara mas informacién sobre los derechos de autor Licencias
de tercerosde la ayuda de Avira AntiVir Personal, en Licencias de terceros.
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1 Introduccion

Avira AntiVir Personal de Avira GmbH protege su equipo frente a virus, malware, adware
y spyware, asi como frente a programas no deseados y otros riesgos, Para abreviar, en
este manual se habla de virus y software malintencionado o malware.

El manual describe la instalacién y el uso del programa.

En nuestra pagina web http://www.free-av.es puede descargarse el manual de Avira
AntiVir Personal como PDF, actualizar Avira AntiVir Personalo informarse sobre la
version deAvira AntiVir Premium de pago, .

Ademas, en la pagina web encontrard otra informacién, como el nimero de teléfono del
soporte técnico y nuestro boletin de noticias, al que puede suscribirse desde esa pagina.

El equipo de Avira GmbH


http://www.free-av.es/

2 Simbolos y resaltados

Se usan los siguientes iconos:

Icono / Explicacion

Denominaciéon

s Consta delante de una condicién que debe cumplirse antes
de ejecutar una accién.

b Consta delante de un paso de accién que se ejecuta.

- Consta delante de un resultado que se deduce de la accién
precedente.

Advertencia Consta delante de una advertencia en caso de riesgo de
pérdida grave de datos.

Nota Consta delante de una nota con informacién especialmente
importante o delante de una sugerencia que facilita el
entendimiento y uso de Avira AntiVir Personal.

Se usan los siguientes resaltados:

Resaltado

Explicacion

Cursiva

Nombre de fichero o indicacién de ruta.

Elementos que se muestran de la interfaz de software (p. €j., titulo
de la ventana, 4rea de la ventana o botones de opcién).

Negrita

Elementos en los que se hace clic de la interfaz de software (p. j.,
opcién de mend, seccién o botén).
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Informacion de producto

Este capitulo proporciona toda la informacién relevante para la adquisicién y el uso de
Avira AntiVir Personal:

— consulte el capitulo: Gama de prestaciones
— consulte el capitulo: Requisitos del sistema
— consulte el capitulo: Concesién de licencia

Avira AntiVir Personal es una herramienta completa y flexible para proteger el equipo
con fiabilidad frente a virus, software malintencionado (malware) programas no
solicitados y otros peligros.

» Tenga en cuenta las siguientes indicaciones:

Nota

La pérdida de datos valiosos suele tener consecuencias dramaticas. Incluso el mejor
programa antivirus no puede protegerle totalmente contra la pérdida de datos. Haga
regularmente copias de seguridad (backups) de sus datos.

Nota

Un programa que protege frente a virus, malware, programas no deseados y otros
peligros sélo es fiable y eficaz si estd actualizado. Asegtrese de disponer de la versién
mds reciente de Avira AntiVir Personal mediante las actualizaciones automadticas.
Configure el programa correspondientemente.

3.1 Gama de prestaciones

Avira AntiVir Personal ofrece las siguientes funciones:

— Centro de control para la supervisién, la administracién y el control de todo el
programa

— Configuracién centralizada con configuracién estdndar y avanzada ficiles de usar,
asi como ayuda sensible al contexto

— Scanner (andlisis a peticién) con andlisis controlado por perfil y configurable de
todos los tipos conocidos de virus y malware

— Integracién en el control de cuentas de usuario (User Account Control) de
Windows Vista para poder realizar tareas para las que se requieren derechos de
administrador

— Guard (anélisis en acceso) para la supervisién constante de cualquier acceso a los
ficheros

— Administracién integrada de cuarentena para aislar y tratar los ficheros
sospechosos

— Proteccién contra rootkits para detectar malware instalado de forma oculta en la
mdquina (denominado rootkit)
(Sélo para sistemas de 32 bits)

— Acceso directo a informacién detallada en Internet acerca de los virus y el
malware detectado
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— Actualizacién sencilla y rapida del programa, de las firmas de virus (VDF) y del
motor de andlisis mediante actualizacién con un unico fichero y actualizacién
incremental del VDF a través de un servidor web en Internet

— Programador integrado para programar tareas inicas o periddicas, como
actualizaciones o analisis

— Grado de deteccién muy alto de virus y malware mediante tecnologias de andlisis
innovadoras (motor de anilisis) que incluyen procedimientos de analisis
heuristicos

— Deteccién de todos los tipos de archivo convencionales, incluido la deteccién de
archivos anidados y el reconocimiento de extensiones inteligentes

— Gran rendimiento por su capacidad de subprocesamiento multiple (analisis
simultdneo de muchos ficheros a gran velocidad)

3.2 Requisitos del sistema

Para que Avira AntiVir Personal funcione correctamente, el sistema informatico debe
cumplir los siguientes requisitos:

— Ordenador Pentium o superior, de un minimo de 266 MHz

— Sistema operativo

— Windows 2000, SP4 y el paquete acumulativo de actualizaciones 1 o
— Windows XP, SP2 (32 6 64 bits) o

— Windows Vista (32 6 64 bits, SP 1 recomendado)

— Al menos 100 MB de espacio libre en el disco duro (en caso de usar la cuarentena
y para la memoria temporal, mas)

— Almenos 192 MB de memoria RAM con Windows 2000/XP

— Almenos 512 MB de memoria RAM con Windows Vista

— Parala instalacién de Avira AntiVir Personal: derechos de administrador
— Para todas las instalaciones: Windows Internet Explorer 6.0 o superior

— Sifuera necesario, conexién a Internet (consulte Instalacién)

Informacién para usuarios de Windows Vista

En Windows 2000 y Windows XP, muchos usuarios trabajan con derechos de
administrador. Pero esto no es conveniente desde el punto de vista de la seguridad, ya
que facilita que los equipos sean atacados por virus y programas no deseados.

Por esta razén, Microsoft introduce en Windows Vista el "control de cuentas de usuario".
Ofrece mayor proteccién para los usuarios que han iniciado sesién como
administradores: asi, en Windows Vista, un administrador sélo tiene en un principio los
privilegios de usuario normal. Las acciones para las que se requieren derechos de
administrador estdn marcadas claramente en Windows Vista con un icono informativo.
Ademas, el usuario debe confirmar explicitamente la accién que va a realizar.
Unicamente tras esta confirmacién se amplian los privilegios y el sistema operativo
ejecuta la tarea administrativa en cuestion.
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Avira AntiVir Personal requiere en Windows Vista privilegios de administrador para
varias acciones. Estas acciones se identifican con el siguiente simbolo: ¥ Sieste
simbolo aparece en un botén, se requieren privilegios de administrador para ejecutar esa
accién. Si su cuenta de usuario actual no tiene derechos de administrador, el cuadro de
didlogo de Windows Vista para el control de cuentas de usuario solicita la contraseria de
administrador. Sino dispone de contrasefia de administrador, no podra ejecutar esa
accion.

3.3 Concesion de licencia

Para utilizar Avira AntiVir Personal, es necesaria una licencia. Se deben aceptar las
condiciones de licencia de Avira AntiVir Personal.

La licencia se asigna como clave de activacién. La clave de activacién es un cédigo de
letras y nimeros que se recibe al adquirir Avira AntiVir Personal. En la clave de
activacién estan registrados todos los datos de su licencia, es decir, los programas que
tienen licencia y la duracién de ésta.

La clave de activacién se envia por email si ha adquirido AntiVir Personal por Internet o
bien estd indicada en el embalaje del producto.

Para asignar la licencia a su programa, debe introducir la clave de activacién al activar
Avira AntiVir Personal. La activacién del producto puede llevarse a cabo durante la
instalacién. Pero también puede activar Avira AntiVir Personal después de la instalacién,
en el Centro de control en Ayuda::Activar licencia.

Avira AntiVir Personal ya contiene una clave de activacién valida. Por ello no es necesario
activar el producto.
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4.1

Instalacidn y desinstalacion

Este capitulo proporciona informacién en torno a la instalacién y desinstalacién de Avira
AntiVir Personal:

consulte el capitulo Instalacién: requisitos, tipos de instalacién, ejecutar
instalacién

consulte el capitulo Médulos de instalacién

consulte el capitulo Instalacién diferencial

consulte el capitulo Desinstalacién: ejecutar desinstalaciéon

Instalacion

Antes de instalar Avira AntiVir Personal, comprueba que tu equipo cumple con todos los
requerimientos minimos. De ser asi, puede instalar Avira AntiVir Personal.

Nota

Desde Windows XP. Avira AntiVir Personal crea un punto de restauracién en el equipo
previo a la instalacién de Avira AntiVir Personal. Esto permite recuperar el sistema si se
produce un error al instalar Avira AntiVir Personal. Para que esta funcidn se active, la
opcién Desactivar Restaurar sistema en: "Inicio | Panel de Control | Sistema |
Restaurar sistema " no debe de estar marcada.

Si desea recuperar su sistema anterior, puede hacerlo mediante "Inicio | Programas |
Accesorios | Herramientas del Sistema | Restaurar Sistema". El punto de restauracién
generado por Avira AntiVir Personal se reconoce por la entrada AntiVir Personal.

Tipos de instalacion
Durante la instalacién, puede elegir un tipo de instalacién en el asistente de instalacién:

Completo

AntiVir Personal se instala completo, con todos los componentes del programa. Los
ficheros de programa se instalan en un directorio estdndar predefinido en
C:\Archivos de programa.

Personalizada

Tiene la posibilidad de elegir determinados componentes del programa para su
instalacién (consulte el capitulo Instalacién y desinstalacién::Mdédulos de instalacién).
Puede seleccionar una carpeta de destino para ubicar los ficheros de programa que se
instalaran. Puede desactivar la creacién de un icono de escritorio y un grupo de
programas en el mend Inicio.

Antes de la instalacion
» Cierre su programa de correo. También se recomienda cerrar todas las aplicaciones.

» Asegurese de que no existen otras soluciones de proteccién Antivirus. Si existen
diferentes soluciones, podrian interferir entre ellas.
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» Establezca una conexién de Internet. La conexién de Internet es necesaria para
ejecutar los siguientes pasos de la instalacién

» Descarga de los ficheros de programa actuales y del motor de andlisis, asi como de los
ficheros de firmas de virus actuales del dia mediante el programa de instalacién (en
instalaciones basadas en Internet)

» Registro como usuario de Avira AntiVir Personal

» Sifuera necesario, ejecucién de una actualizacién de AntiVir Personal tras finalizar la
instalacién

» Tenga la clave de licencia preparada para AntiVir Personal si desea activar AntiVir
Personal.

Nota

Instalacién basada en Internet:

Para la instalacién basada en Internet de Avira AntiVir Personal, Avira GmbH dispone de
un programa de instalacién que descarga los ficheros de programa actuales de los
servidores web de Avira GmbH antes de ejecutar la instalacién. Este procedimiento
garantiza que AntiVir Personal se instale con un fichero de firmas de virus actual del dia.
Instalacién con un paquete de instalacién:

El paquete de instalacién contiene el programa de instalacién y todos los ficheros de
programa necesarios. Sin embargo, al instalar con un paquete de instalacién no se puede
seleccionar el idioma de AntiVir Personal. Se recomienda ejecutar una actualizacién al
acabar la instalacién para actualizar el fichero de firmas de virus.

Nota

Para registrar el producto, Avira AntiVir Personal se comunica a través del protocolo
HTTP y el puerto 80 (comunicacién web), asi como a través del protocolo de cifrado SSL y
el puerto 443 con los servidores de Avira GmbH. Si usa un firewall, asegtrese de que éste
no bloquee las conexiones necesarias y los datos entrantes o salientes.

Ejecutar instalacién

El programa de instalacién te guia durante la misma. Las ventanas contienen diferentes
opciones para controlar la instalacién.

Los botones mas importantes, tienen asignadas las siguientes funciones:

Aceptar: Confirmar accién.

Cancelar: Cancelar accién.

Siguiente: Continuar con el siguiente paso.
— Anterior: Volver al paso anterior.
Procedimiento para instalar AntiVir Personal:

» Inicie el programa de instalacién con un doble clic en el fichero de instalacién
descargado de Internet o bien coloque el CD del programa en la unidad.

Instalacidon basada en Internet

-+ Aparece el cuadro de didlogo Bienvenido...
» Haga clic en Continuar para continuar con la instalacién.
-+ Aparece el cuadro de didlogo Seleccién de idioma.

» Seleccione el idioma con el que desea instalar AntiVir Personal y confirme la
seleccién con Continuar.
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-+ Aparece el cuadro de didlogo Descarga. Se descargan todos los ficheros necesarios
para la instalacién de los servidores web de Avira GmbH. Tras finalizar la descarga se
cierra la ventana Descarga.

Instalacidn con un paquete de instalacidn

-+ El asistente de instalacién se abre y muestra el cuadro de didlogo Avira AntiVir
Personal.

» Haga clic en Aceptar para iniciar la instalacién.

-+ Se descomprime el fichero de instalacién. Se inicia la rutina de instalacién.
- Aparece el cuadro de didlogo Bienvenido...

» Haga clic en Continuar.

Continuacién de Instalacidn basada en Internet e instalacidn con un paquete de instalacion

-+ La instalacién continta con el cuadro de didlogo Categorias de riesgos avanzadas.
El cuadro de didlogo informa sobre las funciones de proteccién de AntiVir Personal y
ofrece indicaciones para ampliar las funciones de proteccién AntiVir Personal.

» Haga clic en Continuar.
Aparece el cuadro de didlogo con el contrato de licencia.
Confirme que acepta el contrato de licencia y pulse Continuar.

Aparece el cuadro de didlogo Uso privado .

v 4 v §

Confirme que usard AntiVir Personal exclusivamente en el &mbito privado y no con
fines industriales, y pulse Continuar.

+

Aparece el cuadro de didlogo Crear niimero de serie .

v

Confirme, dado el caso, que se generard un nimero de serie aleatorio y se transferira
durante la actualizacién, y pulse Continuar.

-+ Aparece el cuadro de didlogo Seleccionar tipo de instalacion.
» Decida si va a ejecutar una instalacién completa o una instalacién personalizada.

» Active la opcién Completa o Personalizada y confirme pulsando Continuar.

Instalacidn personalizada

-+ Aparece el cuadro de didlogo Seleccionar directorio de destino .
» Confirme el directorio de destino indicado pulsando Continuar.
- O BIEN -

Mediante Examinar seleccione otro directorio de destino y confirme pulsando
Continuar.

- Aparece el cuadro de didlogo Instalar componentes:
» Active o desactive los componentes pertinentes y confirme pulsando Continuar.

-+ En el siguiente cuadro de didlogo puede establecer si debe crearse un acceso
directo en el escritorio y/o un grupo de programas en el ment Inicio.

» Haga clic en Continuar.

Continuacidn de la instalacién completa y la personalizada

—+ Se abre el asistente de licencia.
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El asistente de licencia ofrece la posibilidad de registrarse como cliente de AntiVir
Personal y suscribirse al boletin de Avira GmbH. Para ello, es necesario indicar los
datos personales.

» Indique, sifuera el caso, sus datos y confirme la informacién con Continuar.

-+ Al registrarse, el cuadro de didlogo siguiente muestra el resultado de la
activacion.

-+ Haga clic en Continuar.

-+ Se instalan los componentes del programa. El cuadro de didlogo muestra el

progreso de la instalacién.

-+ En el siguiente cuadro de didlogo puede seleccionar si debe abrirse el fichero
Léame (Readme) una vez finalizada la instalacién.

» Sifuera el caso, confirmelo y concluya la instalacién con Finalizar.

—+ Se cierra el asistente de instalacién.
— Si fuera el caso, se abre el fichero Léame (Readme).
-+ En el siguiente paso se abre el asistente de configuraciéon. En el asistente de

configuracién puede establecer importantes valores predefinidos para AntiVir Personal.
Si cancela la actualizacién, AntiVir Personal se inicia con la configuracién
predeterminada.

Valores predefinidos en el asistente de configuracion

- El cuadro de didlogo Configurar AHeAD permite elegir un nivel de deteccién para
la tecnologia AHeAD. El nivel de deteccién seleccionado se aplica en la configuracién de
la tecnologia AHead del Scanner (analisis directo) y del Guard (anélisis en tiempo real) .

» Seleccione un nivel de deteccién y continte con la configuracién pulsando
Continuar.

-+ En el siguiente cuadro de didlogo, Seleccionar categorias de riesgos avanzadas,
puede adaptar las funciones de proteccién de AntiVir Personal seleccionando categorias
de riesgos.

» Sifuera necesario, active mds categorias de riesgos y prosiga con la configuracién
pulsando Continuar.

» Active la opcién pertinente y prosiga con la configuracién pulsando Continuar.

-+ En el siguiente cuadro de didlogo, Andlisis del sistema, puede activar o desactivar
un breve andlisis del sistema. El breve anélisis del sistema se ejecuta una vez concluida la
configuracién y antes de reiniciar el ordenador, y se analizan los programas iniciados, asi
como los ficheros del sistema mds importantes para detectar virus y malware.

» Active o desactive la opcién Andlisis breve del sistema y prosiga con la configuracién
pulsando Continuar.

- En el siguiente cuadro de didlogo puede concluir la configuracién con Finalizar.
» Haga clic en Finalizar para concluir la configuracién.

-+ Se aplican los parametros de configuracién indicados y seleccionados.

s

Si activé la opcién Andlisis breve del sistema, aparece la ventana Luke Filewalker.
El Scanner lleva a cabo un breve analisis del sistema.

-+ Aparece el cuadro de didlogo Finalizar la instalacion.

-+ Siinstal6 AntiVir Personal en Windows XP y desactivo el firewall de Windows,
aparece una ventana informativa que le indica reiniciar el equipo.

» Concluya la instalacién pulsando Finalizar.
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Tras la instalacién correcta se recomienda comprobar en el Centro de control, en
Informacion general :: Estado la vigencia de AntiVir Personal.

» Sifuera necesario, lleve a cabo una actualizacién de AntiVir Personal para actualizar
el fichero de firmas de virus.

» A continuacion, lleve a cabo un andlisis completo del sistema.

4.2 Instalacion diferencial

Puede anadir o quitar determinados componentes del programa en la instalacién actual
de Avira AntiVir Personal (consulte el capitulo Instalacién y desinstalacién::Médulos de
instalacién)

Si desea afiadir o quitar médulos a la instalacién actual de Avira AntiVir Personal, use la
opcién Afiadir o quitar programas en el panel de control de Windows para
Cambiar/Eliminar la instalacién.

Seleccione Avira AntiVir Personal y haga clic sobre Cambiar. En la ventana de
bienvenida de Avira AntiVir Personal seleccione la opcién Modificar. Sera guiado/a a
través de la reinstalacién.

4.3 Moddulos de instalacion

En caso de instalacién personalizada o de instalacién diferencial, puede seleccionar los
siguientes médulos para afadir a la instalacién o bien quitarlos de ella:

— AntiVir Personal
Este médulo contiene todos los componentes necesarios para la instalacién
correcta de Avira AntiVir Personal.

— AntiVir Guard
AntiVir Guard se ejecuta en segundo plano. Supervisa y repara, si fuera
necesario, los ficheros en operaciones como abrir, escribir y copiar en tiempo real
(en acceso). Si un usuario realiza una operacién con un fichero (cargar, ejecutar,
copiar el fichero), Avira AntiVir Personal analiza autométicamente el fichero. En
el caso de la operacién de fichero Cambiar nombre, AntiVir Guard no realiza
andlisis alguno.

— Proteccion contrarootkits de AntiVir
La Proteccién contra rootkits de AntiVir analiza si ya hay software instalado en
el equipo que, una vez ha irrumpido en el sistema informatico, ya no puede
detectarse con los métodos convencionales de deteccién de software
malintencionado.

— Extensién del shell
La extensién del shell de Avira AntiVir Personal crea en el ment contextual del
Explorador de Windows (botén derecho del ratén) la entrada Analizar ficheros
seleccionados con AntiVir. Esta entrada permite analizar directamente
determinados ficheros o directorios.
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4.4 Desinstalacion

Si se desea desinstalar Avira AntiVir Personal del equipo, se puede utilizar la opcién
Agregar o Quitar Programas para Cambiar/Quitar programas en el Panel de Control
de Windows.

Procedimiento para desinstalar Avira AntiVir Personal (descrito con el ejemplo de
Windows XP y Windows Vista):

Por medio del ment Inicio, abra el Panel de control.
Haga doble clic en Programas (Windows XP: Software).
Seleccione Avira AntiVir Personal y pulse Quitar.

Se le pregunta si confirma que desea quitar el programa.

>

>

>

-

» Confirme con Si.
-+ Se quitan todos los componentes del programa.
» Dulse Finalizar para completar la desinstalacién.
-

Es posible que aparezca un cuadro de didlogo recomendando el reinicio del
equipo.

» Confirme con Si.

-+ Avira AntiVir Personal se ha desinstalado. Si fuera necesario, el equipo se
reiniciara. Al hacerlo, se eliminan todos los directorios, ficheros y entradas del registro de
Avira AntiVir Personal.

11



5 Informacion general de AntiVir Personal

En este capitulo dispone de una descripcién general de las funciones y el uso de AntiVir
Personal.

— consulte el capitulo Interfaz y uso

— consulte el capitulo Procedimientos

5.1 Interfaz de usuario y uso

AntiVir Personal se utiliza por medio de tres elementos de la interfaz del programa:
— Centro de control: supervisién y control de AntiVir Personal
— Configuracién de Avira AntiVir Personal: configuracién de AntiVir Personal

— Icono de bandeja en la bandeja del sistema de la barra de tareas: apertura del
Centro de control y otras funciones

5.1.1 Centro de control

El Centro de control sirve para supervisar el estado de proteccién de su sistema
informadtico y para controlar y operar con los componentes de proteccién y las funciones
de AntiVir Personal.

@ fAvira Anti¥ir Personal - Free Antivirus g O

Fichero Wer Herramientas Actualizacion Ayuda

N\

B

Personal AVIRA
aformacispigcncial Configuracion E Ayuda en pantalla
v Estado
Event . . )
v @ Antivir Guard Activado Drezactivar
Informes
ﬁ- | Proteccidn local
P administracion @ Ultimo anélisis completo del sistema 10/09/2009 Analizar el sistema shora
Y # Ultima actualizacion 10/09/2009 Inicier actuslizacitn
_ @ # Licencia de Avira AntiVir Personal o01f0752010 Actualizar a Premium I

La ventana del Centro de control se divide en tres 4reas: la barra de menais, la barra de
exploracion y la ventana de detalles Vista:

— Barra de meniis: en los menus del Centro de control puede activar funciones de
programa generales y consultar informacién sobre AntiVir Personal.

12
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— Area de exploracién: en el 4rea de exploracién puede cambiar facilmente entre
las diversas secciones del Centro de control. Las secciones contienen informacién
y funciones de los componentes de programa de AntiVir Personal y estdn
dispuestas en la barra de exploracién por dreas de actividades. Ejemplo: drea de
actividades Descripcién general - seccién Estado.

— Vista: en esta ventana se muestra la seccién seleccionada en el drea de
exploracién. En funcién de cada seccién, en la barra superior de la ventana de
detalles encontrard botones para ejecutar funciones o acciones. En algunas
secciones, aparecen datos u objetos de datos en listas. Puede ordenar las listas
pulsando en el campo segtn el cual quiera ordenar la lista.

Inicio y finalizacidn del Centro de control
Puede iniciar el Centro de control de las siguientes maneras:
— Con un doble clic en el icono del programa de su escritorio

— Por medio del elemento de programa de AntiVir Personal en el ment Inicio |
Programas.

— Por medio del icono de bandeja de Avira AntiVir Personal.

Para finalizar el Centro de control, use la opcién de mentu Salir del ment Fichero o bien
pulse el aspa de cierre en el Centro de control.

Uso del Centro de control
Para explorar el Centro de control
» Seleccione un area de actividades en la barra de exploracién.

-+ Se abre el drea de actividades y aparecen otras secciones. Est4 seleccionada la
primera seccién del drea de actividades y se muestra en la vista.

» Silo desea, pulse en otra seccién para mostrarla en la ventana de detalles.

- O BIEN -

» Elija una seccién por medio del ment Ver.

Nota

La exploracién usando el teclado de la barra de mens se activa con la tecla [Alt]. Si esta
activada la exploracién, puede desplazarse por el menu usando las teclas de flecha. Con la
tecla Intro se activa la opcién de ment seleccionada en ese momento.

Para abrir y cerrar los menus en el Centro de control o para explorarlos, pueda usar las
siguientes combinaciones de teclas: [Alt] + letra subrayada del ment o comando de
mend. Mantenga pulsada la tecla [Alt] si desea abrir un comando de ment de un mend o
un submenu

Para editar los datos u objetos que se muestran en la ventana de detalles:
» Seleccione los datos u objetos que va a editar.

Para seleccionar varios elementos, mantenga pulsada la tecla Ctrl o la tecla Mayus
(selecciéon de elementos consecutivos) mientras elige los elementos.

» Pulse el botén que desee en la barra superior de la ventana de detalles para editar el
objeto
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Informacién general de Centro de control

— Descripcion general: en Descripcion general encontrara todas las secciones
con las que puede supervisar la funcionalidad de Avira AntiVir Personal.

— La seccién Estado ofrece la posibilidad de ver de una sola mirada qué médulos de
Avira AntiVir Personal estan activos y aporta informacién sobre la ultima
actualizacién realizada. Ademas, se ve si dispone de una licencia vélida.

— La seccién Eventos ofrece la posibilidad de informarse sobre los eventos que
generan los médulos de Avira AntiVir Personal.

— La seccién Informes ofrece la posibilidad de consultar los resultados de las
acciones realizadas por Avira AntiVir Personal.

— Proteccion local: en Proteccion local constan los componentes con los que se
analizan los ficheros del sistema informdtico para detectar la existencia de virus o
software malintencionado (malware).

— La seccién Analizar permite configurar o iniciar ficilmente el andlisis directo. Los
perfiles predefinidos permiten llevar a cabo un anilisis con opciones
predeterminadas ya adaptadas. Del mismo modo, puede adaptar a sus propias
necesidades el analisis de deteccién de virus y programas no deseados por medio
de la seleccién manual (no se guarda)

— La seccién Guard muestra informacion sobre los ficheros analizados, asi como
otros datos estadisticos que puede restablecer en cualquier momento y permite
abrir el fichero de informe. Practicamente con sélo pulsar un botén, se obtiene
informaci6n detallada sobre el tltimo virus o programa no deseado que se
detectd.

— Administracion: en Administracion encontrard herramientas con las que
aislar y administrar ficheros sospechosos o infectados por virus, asi como
programar tareas periédicas.

— La seccién Cuarentena contiene lo que se denomina Gestor de cuarentena. Es el
elemento central para ficheros ya puestos en cuarentena o para ficheros
sospechosos que se quieren poner en cuarentena. Ademds, existe la posibilidad de
enviar un determinado fichero por email a Avira Malware Research Center.

— La seccién Programador permite crear tareas de andlisis y actualizacién,
programadas, y adaptar o eliminar tareas existentes.

5.1.2 Configuracion

En la Configuracién de Avira AntiVir Personal puede establecer los parametros de
AntiVir Personal. Tras la instalacién, AntiVir Personal esta configurado con pardmetros
predeterminados que garantizan que el sistema informdtico esté éptimamente
protegido. No obstante, su sistema informatico o los requisitos que usted tiene respecto
a AntiVir Personal pueden presentar particularidades, de modo que querra adaptar los
componentes de proteccién de AntiVir Personal.
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@ Avira Anti¥ir Personal - Free Antivirus g
Modo experto Analisis E Lyuda
+ Escaner
- Guard Ficheros Configuracion adicional
T General () Todos los ficheros Sector de arranque unidades andlisis
(%) Seleccidn inkeligente de ficheros Analizar sect, arrangue maestros

(") Usar lista de extensiones de ficheros Qmitir Ficheras offling

: []sequir erlaces simbdlicos

[] anélisis de rootkits al iniciar

Proceso de analisis
Permitir detener

Prictidad del escaner: |medio "

I Descripcion I

[\-"aloles predeterminados] [ Aceptar ] [ Cancelar ] [ ]

La Configuracién de Avira AntiVir Personal tiene estructura de cuadro de didlogo: Con
los botones Aceptar o Aplicar se guardan los parametros establecidos en la configuracién,
con Cancelar se descartan los pardmetros y con el botén Valores predeterminados puede
restablecer los pardmetros de la configuracién en los valores predeterminados. En la
barra de exploracién de la izquierda, puede seleccionar las distintas secciones de
configuracioén.

Activacién de la Configuracion de Avira AntiVir Personal
Hay varias maneras de activar la configuracion:
— Por medio del Panel de control de Windows .

— Por medio del Centro de seguridad de Windows: a partir de Windows XP Service
Pack 2.

— Por medio del icono de bandeja de Avira AntiVir Personal.

— En el Centro de control de Avira AntiVir Personal, con la opcién de menu
Herramientas | Configuracién.

— En el Centro de control de Avira AntiVir Personal, pulsando el bot6n
Configuracién.

Nota

Si activa la configuracién pulsando el botén Configuracién en el Centro de control,
accederd a la ficha de configuracién de la seccién que esté activa en el Centro de control.
Para seleccionar cada una de las fichas de configuracién, debe estar activado el modo
experto de la configuracién. En ese caso, aparece un cuadro de didlogo que solicita activar
el modo experto.
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Uso de la Configuracién de Avira AntiVir Personal

En la ventana de configuracién, puede desplazarse como en el Explorador de Windows:

» Dulse en una entrada de la estructura de drbol para mostrar esa seccién de
configuracién en la ventana de detalles.

» DPulse en el signo mas delante de una entrada para expandir la seccién de
configuracién y mostrar otras secciones de configuracién subordinadas en la
estructura de 4rbol.

» Para ocultar las secciones de configuracién subordinadas, pulse en el signo menos
delante de la seccién de configuracién expandida.

Nota

Para activar o desactivar opciones en la Configuracién de Avira AntiVir Personal y pulsar
los botones, también puede usar combinaciones de teclas: [Alt] + letra subrayada en el
nombre de opcidén o en la denominacién del botén.

Nota

Sélo en el modo experto se muestran todas las secciones de configuracién. Active el
modo experto para ver todas las secciones de configuracién. Puede asignar una
contrasefia al modo experto y, al activarlo, tendra que indicarla.

Si quiere aceptar los pardmetros establecidos en la configuracién:
» Haga clic en el botén Aceptar.
-+ La ventana de configuracién se cierra y los parametros establecidos se aplican.
- O BIEN -
» Haga clic en el botén Aplicar.
- Se aplica la configuracién. La ventana de configuracién permanece abierta.
Si quiere finalizar la configuracién sin aceptar los pardmetros establecidos:
» Pulse el botén Cancelar.
-+ La ventana de configuracién se cierra y los parametros establecidos se descartan.

Si desea restablecer todos los parametros de la configuracién en sus valores
predeterminados:

» Haga clic en Valores predeterminados.

- Todos los pardmetros de la configuracidén se restablecen con los valores
predeterminados. Al restablecer los valores predeterminados, se pierde cualquier cambio
efectuado y todas las entradas propias.

Descripcion general de las opciones de configuracion
Dispone de las siguientes opciones de configuracién:

— Scanner: Configuracién del analisis directo

Opciones de anélisis

Acciones en caso de deteccién

Opciones al analizar archivos

Excepciones del andlisis directo

Heuristica del analisis directo

Configuracién de la funcién de informe
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— Guard: Configuracién del analisis en tiempo real

Opciones de analisis

Acciones en caso de deteccién

Excepciones del andlisis en tiempo real

Heuristica del anélisis en tiempo real

Configuracién de la funcién de informe

— General:

Configuracién del envio de email via SMTP

Categorias de riesgo avanzadas para andlisis directo y analisis en tiempo real

Seguridad: indicador de estado de actualizacién, indicador de estado de andlisis
completo del sistema, proteccién del producto

WMI: Activar compatibilidad con WMI
Configuracién del registro de eventos
Configuracién de las funciones de informe
Configuracién de los directorios usados

Actualizacién: configuracién de la conexién con el servidor de descarga,
configuracién de la actualizacién del producto

Configuracién de advertencias acusticas al detectar malware

5.1.3 Icono de bandeja

Tras la instalacién vera el icono de bandeja de AntiVir Personal en la bandeja del sistema
de la barra de tareas:

Icono Descripcion
@ AntiVir Guard esta activado
E AntiVir Guard esta desactivado

Elicono de bandeja muestra el estado del servicio de AntiVir Guard.

Por medio del ment contextual del icono de bandeja puede acceder rdpidamente a las
funciones principales de Avira AntiVir Personal. Para activar el menu contextual, pulse
con el botén derecho del ratén en el icono de bandeja.

Entradas en el menu contextual
— Activar AntiVir Guard: activa o desactiva el Avira AntiVir Guard
— Iniciar AntiVir: abre el Centro de control de Avira AntiVir Personal .
— Configurar AntiVir: abre la Configuracién de Avira AntiVir Personal.
— Iniciar actualizacién: inicia una actualizacién.
— Ayuda: Abre la ayuda online.

— Avira en Internet: abre el portal web del fabricante de AntiVir Personal en
Internet. Debe de existir una conexién activa a Internet
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5.2 Procedimientos

5.2.1 Actualizar Avira AntiVir Personal de forma automatica

Nota

Existe una tarea de actualizacién preinstalada que actualiza Avira AntiVir Personal, si
hay una conexién de Internet disponible, cada 24 horas, asi como adicionalmente cada
vez que se establece conexién con Internet.

Asi se crea una tarea con el Programador de AntiVir con la que actualizar
automaticamente Avira AntiVir Personal:

>

vy 4+ vYy L vv | v

En el Centro de control seleccione la seccién Administracion :: Programador.

Haga clic en el icono 2% Crear tarea nueva con el asistente.
Aparece el cuadro de didlogo Nombre y descripcion de la tarea.
Asigne nombre a la tarea y describala si fuera el caso.
Haga clic en Continuar.
Aparece el cuadro de didlogo Tipo de tarea.
Seleccione Tarea de actualizacion en la lista de seleccién.
Haga clic en Continuar.
Aparece el cuadro de didlogo Momento de inicio de la tarea.
Seleccione cuando se ejecutara la actualizacion:
¢ Inmediatamente
¢ Diariamente
e Semanalmente
e Intervalo

° Una vez

Nota

Recomendamos actualizar Avira AntiVir Personal de forma frecuente y regular, por
ejemplo, cada 24 horas.

>
>

Segun lo que seleccione, indique la fecha si fuera necesario.

Si fuera el caso, seleccione opciones adicionales (sélo disponible en algunos tipos de
tarea):

¢ Repetir la tarea si el tiempo ya transcurrié

Los trabajos en el pasado se relanzan por si no pudieron realizarse en su
momento, por ejemplo, porque el ordenador estaba apagado.

Haga clic en Continuar.
Aparece el cuadro de didlogo Seleccion del modo de visualizacion.
Seleccione el modo de visualizacién de la ventana de tareas:
e  Minimizado: s6lo barra de progreso
e Maximizado: toda la ventana de tarea

¢ Invisible: ninguna ventana de tarea
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» Haga clic en Finalizar.

-+ La tarea recién creada aparece en la pagina de inicio de la seccién
Administracidn :: Analizar como activada (marca de verificacién).

» Siesel caso, desactive las tareas que no deban ejecutarse.

Los siguientes iconos permiten continuar con la edicién de las tareas:
Ver las propiedades de una tarea

Modificar tarea

Eliminar tarea

Iniciar tarea

o

Detener tarea

5.2.2 Iniciar una actualizacion manualmente

Dispone de varias posibilidades de iniciar manualmente una actualizacién de Avira
AntiVir Personal: En las actualizaciones iniciadas manualmente también se ejecuta
siempre una actualizacién del fichero de firmas de virus y el motor de analisis. La
actualizacién del producto sélo tiene lugar si, en General:: Actualizacidén, ha activado la
opcién Descargar actualizaciones de producto e instalar automaticamente.

Asi se inicia manualmente una actualizacién de Avira AntiVir Personal:

» Haga clic con el botén derecho del ratén en el icono de bandeja de Avira AntiVir
Personal en la barra de tareas.

Aparece un menu contextual.

» Seleccione Se inicié la actualizacion.
-+ Aparece el cuadro de didlogo Avira AntiVir Personal Updater.
- O BIEN -
En el Centro de control, seleccione la seccién Descripcion general :: Estado.
» En el drea Ultima actualizacién haga clic en el enlace Iniciar actualizaciéon.
-+ Aparece el cuadro de didlogo Avira AntiVir Personal Updater.

- O BIEN -

» En el Centro de control, en el menu Actualizacidn, seleccione el comando de ment
Iniciar actualizacioén.

-+ Aparece el cuadro de didlogo Avira AntiVir Personal Updater.

Nota
Recomendamos encarecidamente actualizar Avira AntiVir Personal de forma automatica
y regular, por ejemplo, cada 24 horas.

Nota
También puede ejecutar la actualizacién automatica directamente en el Centro de
seguridad de Windows.
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5.2.3 Anadlisis directo: analizar la existencia de virus y malware con un
perfil de analisis

El perfil de anélisis es una agrupacién de unidades y directorios que deben analizarse.
Dispone de las siguientes maneras de analizar mediante un perfil de analisis:
— Usar perfil de andlisis predefinido

Cuando los perfiles de andlisis predefinidos satisfacen sus necesidades.

— Adaptar y usar perfil de andlisis (seleccién manual)

Cuando desea analizar con un perfil de anélisis personalizado.

Segun el sistema operativo que use, dispondra de distintos iconos para iniciar un perfil
de andlisis:

— En Windows XP y 2000:

‘-}’iE Este icono permite iniciar el anélisis por medio de un perfil de analisis.

— En Windows Vista:

En Microsoft Windows Vista, de momento el Centro de control sélo tiene derechos
limitados, p. €j., de acceso a directorios y ficheros. El Centro de control sélo puede
ejecutar determinadas acciones y accesos a ficheros con derechos de administrador
ampliados. Estos derechos de administrador ampliados deben concederse al iniciar
cualquier andlisis mediante un perfil de analisis.

jE Este icono permite iniciar un andlisis limitado por medio de un perfil de andlisis.
Sélo se analizan los directorios y ficheros para los que Windows Vista ha concedido
derechos de acceso.

%Este icono permite iniciar el anélisis con derechos de administrador ampliados.
Tras una confirmacién, se analizan todos los directorios y ficheros del perfil de
andlisis seleccionado.

Asi se analiza la existencia de virus y malware con un perfil de analisis:
» En el Centro de control seleccione la seccién Protecciéon local :: Analizar.
-+ Aparecen perfiles de andlisis predefinidos.
» Seleccione uno de los perfiles de analisis predefinidos.
- O BIEN -

» Adapte el perfil de andlisis Seleccién manual.

» Haga clic en el icono (Windows XP: ﬁ o Windows Vista: ﬁ” ).

» Aparece la ventana Luke Filewalker y el analisis directo comienza.

-+ Una vez transcurrido el proceso de andlisis, se muestran los resultados.
Si desea adaptar un perfil de analisis:

» Despliegue el drbol de ficheros del perfil de analisis Seleccion manual de manera
que estén abiertos todos los y las unidades que va a analizar:

» Seleccione los nodos y que desea analizar mediante un clic en la casilla de :
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5.2.4 Andlisis directo: analizar la existencia de virus y malware
mediante Arrastrary soltar

Asi se analiza la existencia de virus y malware mediante Arrastrar y soltar de forma
precisa:

v Esta abierto el Centro de control de Avira AntiVir Personal.

» Seleccione el fichero desea analizar.

» Arrastre con el botén izquierdo del ratén el fichero seleccionado al Centro de control.
-+ Aparece la ventana Luke Filewalker y el andlisis directo comienza.

-+ Una vez transcurrido el proceso de analisis, se muestran los resultados.

5.2.5 Analisis directo: analizar la existencia de virus y malware
mediante el menu contextual
Asi se analiza la existencia de virus y malware a través del ment contextual de forma

precisa:

» Haga clic (p. €j., en el Explorador de Windows, en el escritorio o en un directorio de
Windows abierto) con el botén derecho del ratén en el fichero desea analizar.

Aparece el menu contextual del Explorador de Windows.
En el ment contextual seleccione Analizar ficheros seleccionados con AntiVir.

Aparece la ventana Luke Filewalker y el andlisis directo comienza.

+ + v 4

Una vez transcurrido el proceso de andlisis, se muestran los resultados.

5.2.6 Analisis directo: analizar la existencia de virus y malware de
forma automatica

Asi se crea una tarea con la que analizar automaticamente la existencia de virus y
malware:

» En el Centro de control seleccione la seccién Administracién :: Programador.

Haga clic en el icono E?Z:_‘I
Aparece el cuadro de didlogo Nombre y descripcion de la tarea.
Asigne nombre a la tarea y describala si fuera el caso.
Haga clic en Continuar.
Aparece el cuadro de didlogo Tipo de tarea.
Seleccione la Tarea de analisis.
Haga clic en Continuar.
Aparece el cuadro de didlogo Seleccién del perfil.
Seleccione el perfil que debe analizarse.
Haga clic en Continuar.

Aparece el cuadro de didlogo Momento de inicio de la tarea.

v i vyl vyvy | vl vw

Seleccione cudndo se ejecutara el andlisis:
— Inmediatamente

— Diariamente
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— Semanalmente
— Intervalo
— Unavez
» Segun lo que seleccione, indique la fecha si fuera necesario.

» Sifuera el caso, seleccione la siguiente opcién adicional (sé6lo disponible en algunos
tipos de tarea):

— Repetir la tarea si el tiempo ya transcurrié

Los trabajos en el pasado se relanzan por si no pudieron realizarse en su
momento, por ejemplo, porque el ordenador estaba apagado.

» Haga clic en Continuar.
-+ Aparece el cuadro de didlogo Seleccion del modo de visualizacion.
» Seleccione el modo de visualizacién de la ventana de tareas:

— Minimizado: sélo barra de progreso

— Maximizado: toda la ventana de tarea

— Invisible: ninguna ventana de tarea

» Haga clic en Finalizar.

- La tarea recién creada aparece en la pagina de inicio de la seccién Administracion
:: Programador como activada (marca de verificacion).

» Sies el caso, desactive las tareas que no deban ejecutarse.

Los siguientes iconos permiten continuar con la edicién de las tareas:
Ver las propiedades de una tarea

Modificar tarea

Eliminar tarea

Iniciar tarea

& o @ @

Detener tarea

5.2.7 Analisis directo: analizar directamente la existencia de rootkits
activos

Para analizar la existencia de rootkits activos, use el perfil de anélisis predefinido Andlisis
de rootkits.

Asi se analiza directamente la existencia de rootkits activos:

» En el Centro de control seleccione la seccién Protecciéon local :: Analizar.
-+ Aparecen perfiles de andlisis predefinidos.

» Seleccione el perfil de andlisis predefinido Analisis de rootkits.

» Seleccione si fuera el caso mas nodos y directorios para analizar mediante un clic en
la casilla del nivel de directorios.

» Haga clic en el icono (Windows XP: ﬁ o Windows Vista: ﬁ" ).
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-+ Aparece la ventana Luke Filewalker y el andlisis directo comienza.

-+ Una vez transcurrido el proceso de andlisis, se muestran los resultados.

5.2.8 Reaccionar avirus y malware detectados

Para cada uno de los componentes de proteccién de AntiVir Personal puede establecer,
en la seccién de la configuracién Accion en caso de deteccion, la manera en que AntiVir
Personal reaccionard al detectar un virus o programa no deseado:

Opciones del Scanner:
— Interactivo

En el modo de accién interactivo, las detecciones del analisis del Scanner se notifican
en un cuadro de didlogo. Esta opcién estd activada de forma predeterminada.
Cuando se analiza la existencia de rootkits, virus del sector de arranque y
procesos activos, aparece un cuadro de didlogo en el que puede seleccionar lo que
debe hacerse con el objeto afectado.

Durante el andlisis de ficheros, la notificacién y la posibilidad de seleccién del
tratamiento de los ficheros afectados dependen del modo de notificacién
seleccionado:

Modo de notificacién: Combinado

En el modo de notificacién combinado se recibe al finalizar el andlisis de ficheros un
mensaje de advertencia con una lista de los ficheros afectados detectados. No hay
posibilidades de seleccionar el tratamiento de los ficheros afectados. Puede ejecutar
la accién predeterminada del Scanner para todos los ficheros afectados o cancelar el
Scanner.

Modo de notificacion: Combinado (experto)

En el modo de notificacién experto se recibe al finalizar el andlisis de ficheros un
mensaje de advertencia con una lista de los ficheros afectados detectados. Tiene la
posibilidad de seleccionar mediante el ment contextual la accién que se ejecutara
para cada uno de los ficheros afectados. Puede ejecutar las acciones seleccionada para
todos los ficheros afectados o finalizar el Scanner.

Modo de notificacién: Personalizado

En el modo de notificacién personalizado, cada deteccién de virus durante el anélisis
de ficheros se notifica en una ventana aparte. En el cuadro de didlogo puede
seleccionar lo que debe hacerse con el fichero afectado.

— Automatico

Al detectar un virus o programa no deseado en el modo de accién automatico se
ejecuta automdticamente la accion seleccionada en esta 4rea. Si activa la opcién
Mostrar mensaje de advertencia, al detectar un virus recibird un mensaje de
advertencia en el que se muestra la accién ejecutada.

Opciones del Guard:
— Interactivo

Al detectar un virus o programa no deseado en el modo de accién interactivo aparece
un cuadro de didlogo en el que puede seleccionar lo que debe hacerse con el objeto
afectado. Esta opcién estd activada de forma predeterminada.
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— Automatico

Al detectar un virus o programa no deseado en el modo de accién automatico se
ejecuta automadticamente la accién seleccionada en esta area. Si activa la opcién
Mostrar mensaje de advertencia, al detectar un virus recibird un mensaje de
advertencia en el que se muestra la accién ejecutada.

Al detectar virus y programas no deseados en el modo de accién interactivo la reaccién es
que, en el mensaje de advertencia que recibe, debe seleccionar una accién para los objetos
afectados y ejecutarla mediante confirmacién. Dispone de las siguientes acciones de
tratamiento de los objetos afectados entre las que elegir:

Nota

Las acciones que se pueden seleccionar dependen del sistema operativo, del componente
de proteccién (AntiVir Guard, AntiVir Scanner) que notifica la deteccién y del malware
detectado.

Acciones del Scanner y del Guard:
— Reparar

El fichero se repara.
Sé6lo puede activar esta opcién si el fichero detectado se puede reparar.

— Mover a cuarentena

El fichero se comprime con un formato especial (*.qua) y se mueve al directorio de
cuarentena INFECTED del disco duro, de manera que ya no se puede tener acceso a
él. Los ficheros de este directorio pueden repararse posteriormente en la cuarentena
0, si fuera necesario, enviarse a Avira GmbH.

— Eliminar

El fichero se elimina pero puede restaurarse con las herramientas correspondientes
(p. €j., Avira UnErase). Asi se puede volver a encontrar la firma de virus. Sila
deteccién corresponde a un virus del sector de arranque, su eliminacién elimina
también el sector de arranque. Se escribe un sector de arranque nuevo.

— Cambiar nombre

Se cambia el nombre del fichero afiadiéndole la extensién *.vir. El acceso directo a
estos ficheros (haciendo doble clic) ya no es posible. Posteriormente, los ficheros se
pueden reparar y su nombre se puede cambiar de nuevo.

— Omitir

Avira AntiVir Personal no ejecuta ninguna accién mas. El fichero afectado permanece
activo en el ordenador.

Advertencia
Existe el riesgo de pérdida de datos y de darfios del sistema operativo. Use la opcién
Omitir s6lo en casos excepcionales justificados.

— Denegar acceso

Opcidn de accidén en las detecciones de Guard: se bloquea el acceso al fichero
afectado. La deteccién sélo se registra en el fichero de informe (si esta activada la
funcién de informe).

— Copiar a cuarentena

Opcién de accién al detectar un rootkit: la deteccién se copia a la cuarentena.

— Finalizar programa
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Opcidn de accién al detectar un proceso sospechoso: el proceso finaliza. Aparece otro
cuadro de didlogo en el que puede seleccionar lo que debe ocurrir con el fichero
ejecutable.

Nota
Se recomienda mover a la cuarentena cualquier fichero sospechoso que no se pueda
reparar.

5.2.9 Cuarentena: tratar con ficheros (*.qua) en cuarentena

Asipuede tratar los ficheros que estdn en la cuarentena:
» En el Centro de control seleccione la seccién Administracion :: Cuarentena.

» Compruebe de qué ficheros se trata, de modo que pueda cargar los originales desde
otro lugar a su ordenador si fuera necesario.

Si desea ver informacién mas detallada de un fichero:

» Seleccione el fichero y haga clic en {E
-+ Aparece el cuadro de didlogo Propiedades con mas informacién sobre el fichero.
Si desea analizar de nuevo un fichero:

Se recomienda analizar un fichero cuando Avira AntiVir Personal ha actualizado el
fichero de firmas de virus y se sospecha de que exista una falsa alarma. Asi puede
confirmar tras un nuevo andlisis de que se trataba de una falsa alarma y puede
restablecer el fichero.

» Seleccione el fichero y haga clic en ﬁ

-+ El fichero se analiza con la configuracién del andlisis directo para detectar virus y
malware.
-+ Tras el andlisis, aparece el cuadro de didlogo Estadistica del andlisis, que muestra

una estadistica sobre el estado del fichero antes y después del nuevo analisis.

Si desea eliminar un fichero:

» Seleccione el fichero y haga clic en %

Si desea cargar el fichero en un servidor web del Avira Malware Research Center para
analizarlo:

» Seleccione el fichero que desea cargar.

» Hagaclicen d)

-+ Aparece un cuadro de didlogo con un formulario para indicar sus datos de
contacto

» Indique los datos completos.
» Seleccione un tipo: Fichero sospechoso o Falsa alarma.
» Dulse Aceptar.

-+ El fichero se carga comprimido en un servidor web del Avira Malware Research
Center.
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Nota

Se recomienda el andlisis por parte del Avira Malware Research Center en los siguientes
casos

Deteccion mediante heuristica (fichero sospechoso): Durante un andlisis, AntiVir
Personal ha clasificado un fichero como sospechoso y lo ha movido a la cuarentena: en el
cuadro de didlogo de deteccién de virus o en el fichero de informe del analisis se
recomienda el andlisis del fichero por parte del Avira Malware Research Center.

Nota
El tamario de los ficheros que se cargan estd limitado a 20 MB sin comprimir o 8 MB
comprimido.

Nota
Cada vez se puede cargar un solo fichero.

Los ficheros que estédn en la cuarentena se pueden restaurar:

— consulte el capitulo: Cuarentena: restaurar los ficheros de cuarentena

5.2.10 Cuarentena: restaurar los ficheros de cuarentena

Segun el sistema operativo que use, dispondra de distintos iconos para la restauracién:
— En Windows XP y 2000:

CB Este icono permite restaurar los ficheros en su directorio original.

‘mEste icono permite restaurar los ficheros en el directorio que elija.

— En Windows Vista:

En Microsoft Windows Vista, de momento el Centro de control sélo tiene derechos
limitados, p. €j., de acceso a directorios y ficheros. El Centro de control sélo puede
ejecutar determinadas acciones y accesos a ficheros con derechos de administrador
ampliados. Estos derechos de administrador ampliados deben concederse al iniciar
cualquier andlisis mediante un perfil de analisis.

{EEste icono permite restaurar los ficheros en el directorio que elija.

@Este icono permite restaurar los ficheros en su directorio original. Si para acceder
a este directorio se necesitan derechos de administrador ampliados, aparece la
consulta correspondiente.

Asi puede restaurar los ficheros que estan en la cuarentena:

Advertencia

Existe el riesgo de pérdida de datos y de darfios del sistema operativo del equipo. Use la
funcién Restaurar el objeto seleccionado sé6lo en casos excepcionales justificados. Restaure
unicamente aquellos ficheros que pudieron repararse mediante un nuevo anélisis.

v Fichero analizado y reparado con nuevo anlisis.

» En el Centro de control seleccione la seccién Administracién :: Cuarentena.

Nota

Los emails y datos adjuntos sélo pueden restaurarse con la opcién ‘m y con la extension
*
.eml.

Si desea restaurar un fichero en su ubicacién original:
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» Seleccione el fichero y haga clic en el icono (Windows 2000/XP: iﬂ , Windows Vista

3@,

Esta opcién no esta disponible para emails.

Nota

Los emails y datos adjuntos sélo pueden restaurarse con la opcién ‘m y con la extensién
*
.eml.

-+ Aparece la peticién de si desea restaurar el fichero.
» Haga clic en Si.
-+ El fichero se restaura en el directorio desde el que se movié a la cuarentena.

Si desea restaurar un fichero en un determinado directorio:

Seleccione el fichero y haga clic en {m
Aparece la peticién de si desea restaurar el fichero.
Haga clic en Si.

>
—_
>
-+ Aparece la ventana predeterminada de Windows para seleccionar directorios.
» Seleccione el directorio en el que va a restaurar el fichero y confirme.

—_

El fichero se restaura en el directorio seleccionado.

5.2.11 Cuarentena: mover fichero sospechoso a cuarentena

Asi puede mover un fichero sospechoso a la cuarentena:

» En el Centro de control seleccione la seccién Administracién :: Cuarentena.

i

» Hagaclicen

-+ Aparece la ventana predeterminada de Windows para seleccionar ficheros.
» Seleccione el fichero y confirme.

—+ El fichero se mueve a la cuarentena.

Los ficheros que estdn en la cuarentena se pueden analizar con el AntiVir Scanner:

e consulte el capitulo: Cuarentena: tratar con ficheros (*.qua) en cuarentena

5.2.12 Perfil de analisis: anadir o eliminar un tipo de fichero de un perfil
de analisis
De esta manera, se especifica para un perfil de anélisis que se analizardn adicionalmente

ciertos tipos de fichero o que determinados tipos de fichero quedaran excluidos del
analisis (s6lo posible con la seleccién manual):

v Se encuentra en el Centro de control, en la seccién Proteccién local :: Analizar.

Haga clic con el botén derecho del ratén en el perfil de analisis que desea editar.

>

—» Aparece un menu contextual.

» Seleccione la entrada Filtro de ficheros.
>

Despliegue mas el menu contextual haciendo clic en el pequerio tridngulo de la parte
derecha del menu contextual.

- Aparecen las entradas Predeterminado, Analizar todos los ficheros y Definido por el
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usuario.
» Seleccione la entrada Definido por el usuario.

-+ Aparece el cuadro de didlogo Extensiones de fichero con una lista de todos los tipos
de fichero que se analizardn con el perfil de andlisis.

Si desea excluir un tipo de fichero del andlisis:

» Seleccione el tipo de fichero y haga clic en Eliminar.
Si desea afiadir un tipo de fichero al analisis:

» Seleccione el tipo de fichero.

» Haga clic en Insertar e introduzca la extension de fichero del tipo de fichero en el
campo de entrada.

Use un méximo de 10 caracteres y no indique el punto inicial. Se admiten comodines
(*e? ) como caracteres comodin.

5.2.13 Perfil de analisis: crear acceso directo en el escritorio para el
perfil de analisis

Puede iniciar un analisis directo directamente desde el escritorio por medio de un acceso
directo a un perfil de andlisis sin tener que activar el Centro de control de Avira AntiVir
Personal.

Asi se crea un acceso directo al perfil de anilisis en el escritorio:
v Se encuentra en el Centro de control, en la seccién Proteccién local :: Analizar.

» Seleccione el perfil de anélisis para el que desea crear un enlace o acceso directo.

» Haga clicen el icono Eiﬂ

— Se crea el acceso directo en el escritorio.

5.2.14 Eventos: Filtrar eventos

En el Centro de control, en Informacion general :: Eventos, se muestran eventos
creados por los componentes de programa de AntiVir Personal. (de forma parecida a
como lo hace el visor de eventos del sistema operativo Windows). Los componentes del
programa son:

— Updater
— Guard

— Scanner

Programador
Se muestran los siguientes tipos de evento:
— Informacién
— Advertencia
— Error
— Deteccién
Asi se filtran los eventos mostrados:
» En el Centro de control, seleccione la seccién Descripcion general :: Eventos.

» Active las casillas de verificacién de los componentes de programa para mostrar los
eventos de los componentes activados.
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- O BIEN -

Desactive las casillas de verificaciéon de los componentes de programa para ocultar
los eventos de los componentes desactivados.

» Active las casillas de verificacion de los tipos de evento para mostrar esos eventos.

- O BIEN -

Desactive las casillas de verificacién de los tipos de evento para ocultar esos eventos.
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Scanner :: Informacidn general

6 Scanner

El componente Scanner permite ejecutar con precisién andlisis para detectar virus y
programas no deseados (andlisis directo). Dispone de las siguientes posibilidades de
analizar ficheros afectados:

Anilisis directo mediante meni contextual

El analisis directo mediante menu contextual (botén secundario del ratén
Analizar ficheros seleccionados con AntiVir) se recomienda cuando se desea
analizar ficheros o directorios individuales. Otra ventaja es que no es necesario
arrancar primero Avira AntiVir Personal Centro de control para realizar un
analisis directo.

Analisis directo con Arrastrar y soltar

Al arrastrar un fichero o directorio en la ventana de Avira AntiVir Personal
Centro de control, Scanner analiza el fichero o el directorio y su contenido. Esto
se recomienda si desea analizar ficheros o directorios individualmente, por
ejemplo aquéllos que se encuentran en el escritorio.

Anilisis mediante perfiles

Esto es lo recomendado si, con frecuencia hace un analisis de determinados
ficheros o carpetas (por ejemplo en algin directorio de trabajo o unidad
extraible). No necesita seleccionar estas carpetas y unidades otra vez en cada
nuevo anilisis, use simplemente el perfil deseado.

Anailisis directo por medio del Programador
Programador le permite programar los andlisis en el tiempo.

Al analizar la existencia de rootkits, virus del sector de arranque y al analizar procesos
activos se requieren procedimientos especiales. Dispone de las siguientes opciones:

Analisis de rootkits mediante el perfil de andlisis Andlisis de rootkits
Anilisis de procesos activos mediante el perfil de anélisis Procesos activos

Analisis de virus del sector de arranque mediante el comando de mend Analizar
virus del sector de arranque en el ment Herramientas
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7 Actualizaciones

La eficacia de un software antivirus crece y disminuye con la actualidad del programa,
sobre todo la del fichero de firmas de virus y la del motor de analisis. Para la ejecucién de
actualizaciones, el componente AntiVir Updater se ha integrado en AntiVir Personal.
AntiVir Updater se encarga de que Avira AntiVir Personal funcione siempre con la
vigencia mas reciente y pueda asi detectar los virus que aparecen a diario. AntiVir
Updater actualiza los siguientes componentes:

— Fichero de firmas de virus:

El fichero de firmas de virus contiene los patrones de deteccién de los programas
malintencionados que utiliza AntiVir Personal en los andlisis de virus y malware, asi
como en la reparacion de los objetos infectados.

— Motor de analisis:

El motor de anélisis contiene los métodos que usa AntiVir Personal para analizar la
existencia de virus y malware.

— Ficheros de programa (actualizacién de producto):

Los paquetes de actualizacién para actualizar los productos proporcionan mas
funciones para cada uno de los componentes del programa.

Al ejecutar una actualizacién, se comprueba el grado de vigencia o actualidad del fichero
de firmas de virus y del motor de analisis y, si fuera necesario, se actualizan. Segtn los
pardmetros establecidos en la configuracién, AntiVir Updater ejecuta, ademds, una
actualizacién de producto o bien le informa sobre la disponibilidad de ésta. Tras la
actualizacién no es necesario reiniciar AntiVir Personal.

Nota

Por razones de seguridad, Avira AntiVir Personal Updater comprueba si el fichero host de
Windows del equipo se modificé en lo que se refiere, por ejemplo, a manipulacién por
parte de malware de la URL de actualizacién de Avira AntiVir Personal con el fin de que
Avira AntiVir Personal Updater se dirija a paginas de descarga no deseadas. Si se
manipulé el fichero host de Windows, queda constancia en el fichero de informe de Avira
AntiVir Personal Updater.

En el Centro de control, en el Programador puede configurar las tareas de actualizacién
que ejecutard AntiVir Updater con los intervalos indicados. De forma predeterminada,
tras la instalacién de AntiVir Personal se crea una tarea de actualizacién. También puede
iniciar la actualizacién manualmente:

— En el Centro de control: en el ment Actualizar y en la seccién Estado
— Por medio del ment contextual del icono de bandeja

Las actualizaciones se reciben de Internet a través de un servidor web del fabricante. De
forma predeterminada se utiliza la conexién de red existente como conexién con los
servidores de descargas de Avira GmbH. Puede cambiar esta configuracién
predeterminada en la Configuracién de Avira AntiVir Personal, en General ::
Actualizacién.
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8 P+F, sugerencias

En este capitulo encontrara una recopilacién de preguntas frecuentes sobre Avira AntiVir
Personal, ayuda en caso de problemas, asi como sugerencias y trucos para el uso de Avira
AntiVir Personal.

consulte el capitulo Ayuda en caso de problemas
consulte el capitulo Comandos de teclado

consulte el capitulo Centro de seguridad de Windows

8.1 Ayuda en caso de problemas

Aqui encontrards informacién sobre las causas y las soluciones a los posibles problemas

Aparece el mensaje de error Error de establecimiento de conexion al
descargar el fichero... cuando se intenta iniciar una actualizacién.

Causa: Su conexidn estd inactiva. Esa es la razén de que Avira AntiVir Personal no pueda
encontrar el servidor de web en Internet.

> Compruebe que los servicios de Internet como la navegacién o el correo
funcionan. Si no, restablece la conexién.

Causa: El servidor proxy no se puede alcanzar.

3 Compruebe si la informacién de inicio de sesién para el servidor proxy ha
cambiado y cambie su configuracién si es necesario.

Causa: El fichero update.exe no estd totalmente aprobado por su firewall.

> Asegurese de que el fichero update.exe esta totalmente aprobado por su firewall.
Sino:
> Compruebe los parametros en Configuracién de Avira AntiVir Personal (Modo

experto) en General :: Actualizacién.

Los virus y malware no se pueden mover ni borrar.

Causa: El fichero ha sido cargado por Windows y est4 activo

Actualizar Avira AntiVir Personal.

Si usa los sistemas operativos Windows XP, desactive la Restauracion del Sistema.
Arranque el PC en modo seguro

Inicie Avira AntiVir Personal y Configuracion de Avira AntiVir Personal (Modo experto).
Seleccione Scanner :: Analisis :: Ficheros :: Todos los ficheros y pulse Aceptar.

Inicie un analisis de todos los discos locales

Arranque el PC en modo normal

¥y ¥ ¥y ¥y ¥y y©»¥y

Inicie un analisis en modo normal
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> Si no se ha encontrado virus o malware, active la Restauracion del Sistema.

Elicono de bandeja muestra un estado desactivado.
Causa: AntiVir Guard estd desactivado.

> Pulse en el Centro de control, en la seccién Descripcién general :: Estado, en el
area AntiVir Guard en el enlace Activar.

Causa: AntiVir Guard estd siendo bloqueado por un Firewall.

> Habilite AntiVir Guard en la configuracién de su firewall. AntiVir Guard sélo
trabaja con la direccién 127.0.0.1 (host local). No se ha establecido conexién con
Internet.

Sino:

> Compruebe el tipo de inicio del servicio AntiVir Guard. Si fuera el caso, active el
servicio: En la barra de inicio seleccione "Inicio | Configuracién | Panel de control".
Inicie, en el Panel de Control, los "Servicios" con un doble clic (en Windows 2000 y
Windows XP los servicios se encuentran en la subcarpeta "Herramientas
Administrativas"). Busque la entrada "Avira AntiVir Guard". El inicio debe ser
"Automatico" y el estado, "Iniciado". Si es necesario, inicie el servicio manualmente,
seleccionando la linea y pulsando sobre "Iniciar". Si aparece un error, compruebe los
eventos que aparecen.

El PC se vuelve extremadamente lento cuando realizo una copia de
seguridad.

Causa: Durante el proceso de backup, AntiVir Guard analiza todos los ficheros usados en
el procedimiento de copiado.

> En la Configuracién de Avira AntiVir Personal (modo experto) seleccione Guard ::
Analisis :: Excepciones e introduzca el nombre de proceso del software de backup.

Mi Firewall informa de AntiVir Guard, en cuanto se activa.

Causa: La Comunicacién con AntiVir Guard se realiza via TCP/IP. Un firewall monitoriza
todas las conexiones con este protocolo.

> Habilite de forma general AntiVir Guard. AntiVir Guard sélo trabaja con la
direccién 127.0.0.1 (host local). No se ha establecido conexién con Internet.

Nota
Recomendamos que se instalen regularmente las actualizaciones de Microsoft para evitar
posibles agujeros de seguridad.

8.2 Atajos

Los comandos de teclado -conocidos como atajos - ofrecen una rapida posibilidad de
encontrar mddulos individuales y ejecutar acciones con Avira AntiVir Personal.

A continuacién hacemos un repaso de los comando de teclado disponibles en Avira
AntiVir Personal. Por favor consulte las indicaciones adicionales sobre la funcionalidad
en el capitulo correspondiente de la ayuda.



P+F, sugerencias

En los cuadros de didlogo

Comando de
teclado

Ctrl + Tab

Ctrl + Avanzar
Pagina

Ctrl + Mayus + Tab

Ctrl + Retroceder

Pagina
Tab
Mayus + Tab

Espacio

Alt + letra
subrayada

Alt+ |
F4

Esc

Intro

8.2.2 Enla Ayuda

Comando de
teclado

Alt + Espacio
Alt + Tab

Alt + F4
Mayus + F10
Ctrl + Tab

Ctrl + Mayus +
Tab

Retr. Pag.

Av. Pag.

Descripcion

Cambiar a la seccion siguiente.

Cambiar a la seccién anterior.

Cambiar a la siguiente accién u opciones de grupo.

Cambiar a la opcién previa u opciones de grupo

Cambiar entre las opciones en una lista desplegable o entre varias
opciones en un grupo de opciones.

Activar o desactiva una marca. si la opcién activa es una de marcar.

Selecciona opcidn o lanzar comando

Abre la lista desplegable seleccionada

Cerrar el campo de lista desplegable seleccionado.
Cancelar el comando y cerrar el cuadro de dialogo.

Ejecutar comando de la opcion o boton activos

Descripcion

Muestra el menu del sistema

Conmuta entre la ayuda y otras posibles ventanas abiertas.
Cerrar ayuda

Muestra el menu de contexto de la ayuda.

Cambiar a la seccion siguiente en la ventana de exploracion.
Cambiar a la seccion anterior en la ventana de exploracion.

Cambia al asunto. el cual se muestra sobre los contenidos, en el indice o en la
lista de los resultados encontrados.

Cambiar al tema que se muestra debajo del tema actual en el indice de
materias, el indice o en la lista de resultados encontrados.
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F6 Cambiar entre las ventanas de exploracién y de temas.

Retr. Pag.

Av. P4g. Avanza en el pantalla

8.2.3 en Centro de control

General

Comando de teclado  Descripcién

F1 Muestra la Ayuda

Alt + F4 Cierra Centro de control
F5 Refresca la pantalla

F8 Abre la configuracién
F9 Iniciar actualizacién

Seccidn Analizar

Comando de teclado  Descripcion
F3 Iniciar analisis con el perfil seleccionado

F4 Crea un acceso directo en el escritorio para el perfil seleccionado

Seccion Cuarentena

Comando de teclado  Descripcion

F2 Volver a analizar objeto
F3 Restaurar objeto

F4 Enviar objeto

F6 Restaurar objeto en...
Intro Propiedades

Ins Anadir fichero

Supr Eliminar objeto

Seccidn Programador

Comando de teclado  Descripcion

F2 Modificar tarea

Intro Propiedades

Ins Insertar nueva tarea
Supr Eliminar tarea



P+F, sugerencias

Secciéon Informes

Comando de teclado  Descripcién

F3 Mostrar fichero de informe
F4 Imprimir fichero de informe
Intro Mostrar informe
Supr Borrar informes

Seccién Eventos

Comando de teclado  Descripcion

F3 Exportar eventos
Intro Mostrar evento
Supr Eliminar eventos

8.3 Centro de Seguridad de Windows

8.3.1

- Windows XP Service Pack 2 o posterior -

General

El Centro de Seguridad de Windows comprueba el estado del ordenador en aspectos
importantes de seguridad.

Si se detecta un problema en algunos de estos puntos (por ejemplo por tener un antivirus
que ha caducado), el Centro de Seguridad crea una alerta y da recomendaciones para
proteger al equipo.

8.3.2 ELlCentro de Seguridad y Avira AntiVir Personal

Software de proteccién / Proteccion contra software malicioso

Puede recibir la siguiente informacién del Centro de Seguridad con respecto a su
proteccién Antivirus.

Sin proteccion antivirus

Proteccion Antivirus Caducada

Antivirus ACTIVO

Antivirus INACTIVO

Proteccion antivirus NO MONITORIZADA

Proteccidn antivirus NO ENCONTRADA

Esta informacién aparece cuando el Centro de Seguridad de Windows no ha encontrado
ningin software antivirus en su equipo.
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# Proteccién antivirus © No encontrado 2

Windows no encuentra ningdn ankivirus en este equipo, Los antivirus le avudan a prokeger su equipo contra
wirus v otras amenazas a la sequridad, Haga clic en Recomendaciones para ver las acciones sugeridas que
puede realizar, {De gué Forma me avuda un antivirus a prokeger mi equipo?

Maka; Windows no detecta kodos los programas de anbiviros,

Recomendaciones. ,

Nota
Instale Avira AntiVir Personal en su ordenador para protegerlo contra jvirus o programas

no deseados!.

Proteccién Antivirus Caducada

Siya ha instalado Windows XP Service Pack 2 o Vista y Avira AntiVir Personal, o si
instala Windows XP Service Pack 2 o Vista sobre un sistema que ya tenga Avira AntiVir
Personal instalado, recibir4 el siguiente mensaje:

# Proteccion antivirus @ Caducado | =

Ankivir Deskbop informa gue puede no estar ackualizado, Haga clic en Recomendaciones para wer las
acciones sugeridas que puede realizar, {De gué Forma me awuda un antivirus a prokeger mi equipo?

Maka: Windows no detecta todos los programas de antivirus,

Recomendaciones. ..

Nota

Para que el centro de seguridad de Windows reconozca a Avira AntiVir Personal como un
producto actualizado, debe de llevarse a cabo una actualizacién. Actualice su sistema
mediante una Actualizacién de Avira AntiVir Personal .

Proteccidn Virus Activa
Tras la instalacién de Avira AntiVir Personal y la actualizacién subsecuente, recibe el
siguiente mensaje:

{4 Proteccion antivirus © Activado =

Ankivir Deskbop informa que esta actualizado v que la deteccion de virus esta activada, Los antivirus e
ayudan a praoteger su equipo conkra wirus v akras amenazas a la sequridad. éDe qué Forma me ayuda un
antivirus a probedet mi equipo?

Avira AntiVir Personal esté ahora actualizado y AntiVir Guard est4 activo.

Proteccién Antivirus Apagada
Recibe el siguiente mensaje si desactiva AntiVir Guard o detiene el servicio Guard.

a Proteccion antivirus © Desactivado | =

Antivir Deskkop informa que ests desactivado, Los ankivirus le ayudan a proteger su equipo conkra virus v
otras amenazas a la sequridad. Haga clic en Recomendaciones para ver las acciones sugeridas que puede
realizar, {De gué Forma me avuda un antivirus a probeger mi equipo?

Maka: Windows no detecta todos los programas de antivirus,

Recomendaciones. ..
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Nota

Puede activar o desactivar AntiVir Guard en la seccién Descripcién general :: Estado de
Avira AntiVir Personal Centro de control. Ademis, puede ver que AntiVir Guard esta
activado si el paraguas rojo en la barra de tareas estd abierto.

Proteccidn Antivirus NO MONITORIZADA

Si recibe el siguiente mensaje del Centro de Seguridad de Windows, ha decidido que
quiere monitorizar su software de antivirus por si mismo.

Nota
Windows Vista no admite esta funcién.

{4 Proteccion antivirus O Sin supervision | 2

Eligid usar un antivirus supervisado por usted, Para ayudar a prokeger su equipo conkra wirus v okras
amenazas a la seguridad, compruebe que su antivirus esté activado v actualizado, iDe gué Forma me avuda
un antivirus a proteger mi equipo?

Recomendaciones, ..

Nota
Avira AntiVir Personal es compatible con el Centro de seguridad de Windows. Puede
activar esta opcidén siempre que lo desee con el botén "Recomendaciones...".

Nota

Incluso si ha instalado Windows XP Service Pack 2 o Vista, necesita una solucién
Antivirus, por ejemplo: Avira AntiVir Personal. Aunque Windows XP Service Pack 2
monitoriza el software de Antivirus, no contiene ninguna funcién antivirus en si mismo.
Por lo tanto jnecesita una solucién Antivirus adicional para estar protegido!
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9 Virusy mas

9.1 Extensidn de las categorias de amenazas

Programa de marcacién telefénica con coste (DIALER]

Algunos servicios en Internet son de pago. A éstos pueden accederse mediante dialers
(marcadores) que pudieran estar conectados a la linea telefénica (normalmente los 9XX).
Instalados en el ordenador, estos programas (denominados dialer) se encargan de
establecer conexiones a través de numeros de tarifa de cobro adicional, cuya
configuracién puede abarcar un espectro muy amplio.

La comercializacién de contenidos en linea a través de la factura telefénica es legal y
puede tener ventajas para el usuario. Los dialers serios no permiten que surjan dudas
acerca del uso consciente y moderado por parte del cliente Unicamente se instalan en la
maquina del usuario si éste da su conformidad al respecto. Esta conformidad debe darse
a raiz de un etiquetado o una peticién univocos y claramente reconocibles. El
establecimiento de la conexién de los programas tipo dialer serios se muestra de forma
inequivoca. Ademds, los dialer serios informan con exactitud y de forma llamativa sobre
el importe de los costes que implican.

Lamentablemente, existen dialers que se instalan en los ordenadores disimuladamente,
de manera cuestionable o incluso con intenciones fraudulentas. Por ejemplo, reemplazan
la conexién de acceso telefénico a redes predeterminada del usuario de Internet con su
ISP (proveedor de servicios de Internet) y llaman en cada conexién a un nimero
0190/0900 que genera gastos y presenta tarifas exorbitantes. Ademads, es posible que,
hasta no recibir la préxima factura telefénica, el usuario afectado no se dé cuenta de que
un programa no deseado tipo dialer ha estado marcando cada vez que se establecia una
conexién a Internet un namero con tarifa de cobro adicional, por lo que sus gastos han
crecido drasticamente.

Para protegerse en general frente a programas no deseados de marcacién telefénica con
coste (dialers de 0190/0900), recomendamos contactar con la companiia que le ofrece el
servicio de telefonia para que bloquee ese rango de nimeros.

Avira AntiVir Personal puede detectar los dialers por defecto.

Sila opcién Dialers se activa en Extension de Categorias de Amenazas ,recibird una
alerta al detectarse estos programas. Asi puede eliminar el potencial peligro de los
dialers. De todas formas si hay algiin dialer excepcional que le interese, puede excluirlo
del analisis en el futuro.

Juegos (GAMES)

Los juegos pueden ser evitados a la hora de trabajar. La cantidad de juegos accesibles
desde Internet, pueden ser una amenaza a la productividad. La seleccién de posibles
juegos en Internet es inmensa. Incluso el juego por email se estd haciendo popular:
Existen numerosas variantes de juegos de este tipo desde los de ajedrez hasta los
especializados en "estrategias navales" (batallas con torpedos incluidas). Las rondas de
juego se envian a través de programas de correo a los contrincantes y éstos las contestan.
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Las investigaciones demuestran que el tiempo dedicado a jugar con el ordenador en
horario laboral alcanza ya magnitudes econdmicamente importantes. Asi que no
sorprende que las empresas se tomen en serio este tipo de posibles problemas.

Avira AntiVir Personal detecta juegos de ordenador. Al seleccionar Games con una marca
en Extension de Categorias de Amenazas recibird una alerta de Avira AntiVir Personal si
se detecta un juego. El juego ha terminado en el sentido literal, porque tiene la
posibilidad de eliminarlo facilmente.

Chistes (JOKES)

Los programas de broma sélo deben estar destinados a poner un toque de humor sin
llegar a ocasionar perjuicios ni multiplicarse a si mismos. El ordenador suele empezar a
emitir una melodia o a mostrar algo inusual en pantalla tras haber activado el programa
de broma. Ejemplos clasicos son: DRAIN.COM (lavadora en la disquetera) o
BUGSRES.COM(come pantallas).

Pero jtenga cuidado! Pueden ser también el resultado de virus o troyanos. Cuanto menos,
intentan llamar la atencién y entonces el usuario por desconocimiento puede provocar
aun mas dario.

Avira AntiVir Personal detecta estos programas y los elimina, tratdndolos como
programas indeseados, si fuera necesario. Si se configura Jokes en Extensién de
Categorias de Amenazas se recibirdn alertas al detectarse.

Riesgo de seguridad-confidencialidad (Security privacy risk, SPR])

Software que puede comprometer la seguridad del sistema, iniciar actividades no
deseadas, violar su privacidad o espiar datos y/o comportamientos.

Avira AntiVir Personal detecta el software que "Viola la privacidad". Si se elige Riesgo de
seguridad-confidencialidad en Extension de Categorias de Amenazas se recibiran
alertas al detectar Avira AntiVir Personal software de este tipo.

Software de control de puerta trasera (BDC)

Para el robo de datos o la manipulacién del ordenador, se introduce un programa "por la
puerta trasera" sin que el usuario lo detecte. Este programa puede ser controlado por un
tercero via Internet o en un entorno LAN.

Avira AntiVir Personal detecta este tipo de "software de control de puerta trasera". Si se
configura Software de control de puerta trasera (BDC) en Categorias de riesgos
avanzadas, se recibirdn advertencias al detectar Avira AntiVir Personal este tipo de
software.

Adware/Spyware (ADSPY)

Software que muestra anuncios, mensajes o envia datos del usuario sin el conocimiento
de éste.

Avira AntiVir Personal detecta este tipo de software "Adware/Spyware". Si en la
configuracién, en Categorias de riesgos avanzadas, estd activada la opcién
Adware/Spyware (ADSPY) con una marca de verificacién, recibird la correspondiente
advertencia cuando Avira AntiVir Personal realiza una deteccién.
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Utilidades de compresién poco habituales

Ficheros que se han comprimido con un formato de compresién atipico y que, por lo
tanto, son posiblemente sospechosos.

Avira AntiVir Personal detecta las "utilidades de compresién poco habituales". Si se
configura Utilidades de compresion poco habituales en Categorias de riesgos
avanzadas, recibird una advertencia al realizar Avira AntiVir Personal una deteccién.

Ficheros de doble extension (HEUR-DBLEXT)

Estos ficheros enmascaran su extensién de una forma sospechosa. A menudo se
considera como malware.

Avira AntiVir Personal detecta "Los ficheros de doble extension". Si se configura
Ficheros con extensiéon oculta (HEUR-DBLEXT en Categorias de riesgos avanzadas,
se recibiran alertas al detectarse por parte de Avira AntiVir Personal.

Phishing (Pesca)

El Phishing, también conocido como Suplantacion de marca pretende sustraer datos de
clientes que acceden a servicios de banking, oficiales, proveedores de servicios, etc. en
Internet.

La divulgacién de la direccién de email en Internet, el rellenar formularios en linea, el
alta en grupos de noticias o paginas web puede provocar que los denominados "Internet
crawling spiders" puedan robar sus datos y utilizarlos sin su consentimiento en estafas u
otros delitos.

Avira AntiVir Personal detecta el "Phishing". Si se configura Phishing en Extensién de
Categorias de Amenazas, se recibirdn alertas al detectar Avira AntiVir Personal el mismo.

Aplicacién (APPL)
EL término APPL se refiera a una aplicacién que implica riesgo al ser utilizada o tiene un

origen dudoso.

Avira AntiVir Personal detecta "Aplicaciones (APPL)". Si se configura Aplicacién (APPL)
en Extension de Categorias de Amenazas, se recibirdn alertas al detectar Avira AntiVir
Personal la misma.

9.2 Virus y otro tipo de Malware

Adware

Adware es software que muestra banners (mensajes o anuncios) en ventanas emergentes
que aparecen en la pantalla. Estos anuncios normalmente no pueden quitarse y por lo
tanto siempre estdn visibles. Estos programas pueden ofrecer muchos datos del usuario y
son problemdticos en términos de seguridad.

Backdoors [software de control de puerta trasera)

Los backdoors (castellano: puerta trasera) intentan coger el control del ordenador,
saltdndose los mecanismos habituales de seguridad.
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Un programa que se ejecute de manera oculta (una tarea invisible concurrente) en
general concede al atacante derechos casi ilimitados. Con los backdoor se puede espiar,
pero se utilizan normalmente para instalar otro tipo de virus o gusanos, creando un
peligro adicional. Estos programas pueden ofrecer muchos datos del usuario y son
problemaiticos en términos de seguridad.

Virus del sector de arranque

El sector de arranque maestro de los discos duros se infecta mayormente con estos tipos
de virus. Los cuales sobrescriben informacién importante necesaria para la ejecucién del
sistema. Una de las posibles consecuencias: que el ordenador no se pueda reiniciar més...

Bot-Net (red de robots)

Una Bot-Net se define como una red remota de PC, la cual se compone de bots (robots de
software) en comunicacién entre si. La red de robots se compone de una serie de PC
atacados que ejecutan programas (normalmente troyanos o gusanos) bajo una
infraestructura de control comun. Estas redes pueden usarse para propagar spam,
realizar ataques DDoS (ataques de denegacién de servicio), etc., incluso sin que el usuario
del PC tenga conocimiento de ello. El peligro principal de las redes de robots es que
pueden componerse de miles de PC y la suma de su trafico generado puede agotar el
ancho de banda de los accesos convencionales a Internet.

Exploit (vulnerabilidades)

Un exploit (agujero de seguridad) es un programa que aprovecha algun fallo o
vulnerabilidad que permita controlar el sistema o crear una denegacién de servicio en un
ordenador. Una caso de exploit, por ejemplo, son ataques desde Internet con las ayuda de
paquetes de datos manipulados. Los programas pueden infiltrarse para obtener un
acceso con mayores permisos.

Hoaxes (del inglés: hoax - bulo, engafio, broma de mal gusto)

Los usuarios reciben alertas de virus en Internet y en otras redes que se supone se han
extendido via email. Estas alertas se extienden por email de forma exponencial, ya que a
los usuarios se les urge a que expandan la alerta para evitar "peligro” sin ningan tipo de
comprobacién real.

Honeypot (foco de atraccién, ordenador trampa)

Un honeypot es un servicio (en forma de programa o para servidores) que se instala en
una red. Tiene la funcién de monitorizar una red y desarrollar los protocolos de ataques.
Este servicio estd oculto al usuario legitimo, ya que nunca se hace notar. Si un atacante
examina una red en busca de puntos débiles y usa los servicios ofrecidos por el honeypot,
se protocoliza y se crea una alerta.
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Macrovirus

Los macrovirus son programas que se escriben en lenguajes de macros de la aplicacién
(por ejemplo Word) y que normalmente sélo pueden propagarse dentro de los
documentos de esa aplicacién. Por ello, también se conocen como virus de documento.
Para ser activos, necesitan de las aplicaciones correspondientes y que sean ejecutados en
las mismas. A diferencia de los virus "normales" los macrovirus normalmente atacan los
documentos de la aplicacién, no a los ejecutables.

Pharming (redireccién de nombres de dominio)

El pharming es la manipulacién del fichero host o los navegadores para que se hagan
peticiones a sitios web con pretensiones maliciosas. Es un desarrollo del clasico phishing.
Los practicantes de pharming manipulan su conjunto de PC infectados para almacenar
datos con pretensiones maliciosas. El pharming se ha establecido como un término que
abarca varios tipos de ataques DNS. En el caso de la manipulacién del fichero host, un
virus o troyano manipula de forma especifica el sistema. El resultado es que el sistema
s6lo puede acceder a sitios web predeterminados, incluso si se introducen direcciones
correctas en el navegador.

Suplantacién de identidad (phishing)

Se conoce como phishing la busqueda no autorizada de datos personales del usuario en
Internet. Los atacantes que utilizan phishing normalmente envian a sus victimas emails
aparentemente oficiales en los que inducen a desvelar datos personales tales como
numeros de tarjeta o claves para acceder a servicios de banking en linea o comerciales.
Con los datos sustraidos, los atacantes podrian asumir la identidad de sus victimas y
realizar transacciones en su nombre. Una cosa esta clara: los bancos y las compaiiias de
seguros nunca solicitan el envio de nimero de tarjetas de crédito, PIN, TAN u otros datos
de acceso por email, SMS teléfono.

Virus polimaérficos

Los virus polimérficos son auténticos maestros del disfraz. Cambian su propio cédigo,
por lo que son muy dificiles de detectar.

Virus de programas

Un virus de ordenador es un programa que es capaz de anexarse a otro programa tras
ejecutarse, creando asi una infeccién. Los virus se multiplican a si mismos, a diferencia
de las bombas légicas y los troyanos. En contraste con un gusano (worm), un virus
siempre requiere de un programa portador, en el cual el virus deposita su cédigo. La
ejecuciéon normal del programa anfitrién original, en apariencia no cambia.

Rootkit

Un rootkit es una coleccién de herramientas de software que, tras penetrar en un
sistema informaético, se instalan para ocultar los inicios de sesién del intruso, ocultar
procesos y espiar la informacién, es decir, actuar de forma invisible. Intentan actualizar
programas espia ya instalados y volver a instalar el spyware eliminado.
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Virus de script y gusanos

Tales virus son faciles de programar y se pueden extender -con la tecnologia adecuada- en
sélo unas horas, via email, por todo el globo.

Los virus de script y gusanos utilizan un lenguaje de script, como Javascript, VBScript
etc., para infiltrarse en otros scripts nuevos o propagarse mediante la ejecucién de
funciones del sistema operativo. Este ocurre frecuentemente por email o mediante el
intercambio de ficheros (documentos).

Un gusano es un programa que se multiplica por si mismo, sin infectar a otros. Los
gusanos consecuentemente no forman parte de otros programas. Los gusanos son, a
menudo, la Unica posibilidad de infiltrarse en sistemas con medidas de seguridad
restrictivas.

Spyware

Se conoce por spyware a programas espias que interceptan o toman control parcial de un
equipo, sin que el usuario se dé cuenta de ello. El spyware esta disefiado para explotar los
equipos en busca de un algin beneficio, normalmente fraudulento.

Troyanos

Los troyanos son muy comunes actualmente. Son programas que pretenden tener alguna
funcién en particular pero que, al ejecutarse, desarrollan otra funcién, en el mayor de los
casos, destructiva. Los troyanos no se multiplican ellos mismos, lo que los diferencia de
los virus y gusanos. La mayoria de ellos tienen un nombre llamativo (SEX.EXE o
leeme.EXE), con la intencién de que el usuario lo ejecute. En cuanto se ejecutan pueden
ejecutar cualquier accién, por ejemplo: formatear el disco duro. Un dropper es una forma
especial de troyano que crea virus en el ordenador atacado.

Zombie

Un PC zombie es un ordenador infectado con malware que permite a los hackers o
piratas el abusar de otros ordenadores via control remoto con propédsitos criminales. El
equipo infectado, inicia, por ejemplo, ataques por denegacién de servicio o envia correo
no solicitado (spam) o emails de suplantacién de identidad (phishing).
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10 Informacion y servicio

10.1

10.2

10.3

En este capitulo se ofrece informacién acerca de cémo ponerse en contacto con nosotros.

consulte el capitulo Direccion de contacto
consulte el capitulo Soporte técnico
consulte el capitulo Fichero sospechoso

consulte el capitulo Notificar una falsa alarma

Direccion de contacto

Si tiene cualquier pregunta o consulta acerca de cualquier producto Avira AntiVir
Personal, estaremos encantados de ayudarle. Encontrara nuestras direcciones de
contacto en el Centro de control, en Ayuda :: Acerca de Avira AntiVir Personal.

Soporte Técnico

Avira AntiVir Personal ofrece soporte y asistencia para la resolucién de preguntas y
problemas técnicos.

Toda la informacién necesaria sobre nuestro soporte técnico se puede obtener en nuestra
web http://www.avira.es/classic-support.

Para que podamos ofrecerte ayuda de forma rapida y eficiente, deberias tener preparada
la siguiente informacién:

— Informacion de version. La encontrara en el Centro de control de Avira AntiVir
Personal en la opcién de ment Ayuda :: Acerca de AntiVir Personal :: Informacién
de versién.

— Version de Sistema operativo y los Service-Packs instalados.
— Software instalado, ¢j. antivirus de otras casas.

— Mensaje exacto del programa o del fichero de informe.

Archivos sospechosos

Los virus que no hayan sido detectados o eliminados por nuestros productos o archivos
sospechosos se nos pueden enviar. Le ofrecemos varias vias para hacerlo.

— Seleccione el fichero en el gestor de cuarentena del Centro de control y seleccione
la opcién Enviar fichero por medio del mend contextual o el botén
correspondiente.
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10.4

— Envie el fichero en cuestién comprimido (WinZIP, PKZip, Ayj, etc.) adjunto en un
email a virus-classic@avira.es. Como algunos servidores de correo trabajan con
programas antivirus, también debera poner una contrasefia al archivo o archivos
que desee enviar (por favor recuerde decirnos la contraseria).

Informe falso positivo

Si cree que Avira AntiVir Personal notifica la deteccién de un fichero que muy
probablemente esté "limpio", envie ese fichero comprimido (WinZIP, PKZIP, Arj, etc.)
adjunto en un email a virus-classic@avira.es. Como algunos servidores de correo trabajan
con programas antivirus, también debera poner una contrasefia al archivo o archivos que
desee enviar (por favor recuerde decirnos la contrasefia).
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11 Referencia: opciones de configuracion

11.1

La referencia de la configuracién documenta todas las opciones de configuracién
disponibles en Avira AntiVir Personal.

Scanner

La seccién Scanner de la Configuracién de Avira AntiVir Personal se encarga de la
configuracién del anilisis directo, es decir del andlisis a peticién.

11.1.1 Analisis

Aqui se define el comportamiento basico al proceder con un andlisis directo. Si
seleccionas ciertas carpetas en un andlisis directo, dependiendo de la configuracién,
Scanner analiza:

— con una cierta profundidad y prioridad,

también ciertos sectores y la memoria principal,

ciertos o todos los sectores y la memoria principal,

todos o ciertos ficheros seleccionados.

Ficheros
Scanner puede usar un filtro para analizar sélo ficheros de una cierta extensién.

Todos los ficheros

Al seleccionar esta opcidn, se analizan todos los ficheros sin tener en cuanta su extensiéon

ni contenido, en busca de malware. No se utiliz6 ningun filtro.

Nota
Si se activa Todos los ficheros , el botén Extensiones de ficheros no se puede
seleccionar.

Extensiones inteligentes

Si se activa esta opcién, Avira AntiVir Personal elige automaticamente los ficheros
seleccionados para analizarlos. Es decir que Avira AntiVir Personal decide sobre la base
del contenido de un fichero si éste se analizara o no en cuanto a virus y programas no
deseados. Esto es algo mas lento que Usar la lista de extensiones de fichero, pero mas
seguro, ya que no se analiza iinicamente en base a la extensién del fichero. Esta
configuracién esta por defecto y es la recomendada.

Nota
Si se activa las extensiones inteligentes el botén Extensiones de fichero no puede
seleccionarse.
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Usar lista de extensiones de fichero

Si se activa esta opcidn, sélo se analizan ficheros de la extensién especificada. Todos los
tipos de ficheros que pueden contener virus o programas no deseados ya estan
establecidos. Esta lista puede editarse manualmente con el botén Extensiones de
ficheros

Nota
Si se activa esta opcién y has eliminado todas las entradas de la lista, esto se indica como
"Sin extensiones" debajo del botén Extensiones de ficheros.

Extensiones de fichero

Con la ayuda de este botén se abre una ventana de didlogo en la que aparecen todas las
extensiones a analizar en el modo Usar extensiones de la lista. Las extensiones
incluyen entradas predeterminadas, pero puede afiadir o eliminar entradas.

Nota
La lista por defecto puede variar entre versiones.

Configuracidn avanzada
Analizar los sectores de arranque de los discos seleccionados

Al seleccionar esta opcién, Scanner sélo analiza los sectores de arranque de las unidades
seleccionadas para al anilisis directo. Esta opcién estd activada de forma
predeterminada.

Analizar sectores de arranque maestros

Si se activa esta opcidn, el Scanner sélo analiza los sectores de arranque maestros de los
discos duros usados en el sistema.

Omitir ficheros online

Si esté activada esta opcion, el anilisis directo omite por completo los asi llamados
ficheros offline durante el andlisis. Es decir, que no se analiza los mismos en busca de
malware. Los ficheros offline son aquéllos que se han movido fisicamente del disco duro
a otro medio, p. €j., una cinta, en un sistema jerarquico de administracién de
almacenamientos (HSMS, del inglés Hierarchical Storage Management System). Esta
opcién estd activada de forma predeterminada.

Comprobacién de integridad de ficheros del sistema

Si estd activada la opcidn, en cada anilisis directo se analizan de manera especialmente
segura los ficheros del sistema Windows mds importantes para detectar modificaciones
debidas a malware. Si se detecta un fichero modificado, se notifica como deteccién
sospechosa. Esta funcién requiere mucha capacidad de rendimiento del equipo. Por ello,
esta opcidn estd desactivada de forma predeterminada.

Analisis optimizado

Sila opcién estd activada, durante el andlisis del Scanner se optimiza la capacidad del
procesador. Por motivos de rendimiento, el registro en informes durante el andlisis
optimizado Gnicamente se lleva a cabo en un nivel estandar.

Nota

Esta opcién sélo estd disponible en ordenadores con multiprocesador. Si AntiVir
Personal se administra con SMC, la opcién se muestra en todos los casos y se puede
activar: Si el equipo administrado no dispone de varios procesadores, el Scanner no usa la
opcion.
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Sequir enlaces simbdlicos

Sila opcién esta activada, Scanner sigue durante el andlisis todos los accesos directos
simbélicos del perfil de anilisis o del directorio seleccionado con el fin de analizar los
ficheros vinculados acerca de la existencia de virus y malware. Esta opcién no es
compatible con Windows 2000 y esta desactivada de forma predeterminada.

Importante

La opcién no incluye accesos directos a ficheros (atajos), sino que se refiere
exclusivamente a vinculos simbolicos (creados con mklink.exe) o puntos de unién
(creados con junction.exe) que existen en el sistema de ficheros de forma transparente.

Analisis de rootkits al iniciar

Si se activa esta opcidn, al inicio del andlisis el Scanner comprueba si hay rootkits en el
directorio del sistema Windows con un asi llamado procedimiento rapido. Este
procedimiento no analiza la existencia de rootkits activos en el equipo tan
exhaustivamente como lo hace el perfil de analisis Busqueda de rootkits, pero su
ejecucion es considerablemente mis rapida.

Importante
El andlisis de rootkit no esta disponible en los sistemas de 64 bits!

Proceso de analisis
Permitir detencidn

Si esta opcién estd activada, es posible finalizar en cualquier momento el analisis de virus
o programas no deseados pulsando el botén Detener en la ventana de "Luke Filewalker".
Si has desactivado esta configuracidn, el botén Detener en la ventana de "Luke
Filewalker" aparece en gris. Con lo cual el analisis jno se puede detener de forma
prematura! Esta opcién estd activada de forma predeterminada.

Prioridad del escaner

Con el analisis directo, Scanner distingue entre varios niveles de prioridad. Esto es
efectivo tinicamente si se ejecutan varios procesos simultdneamente en el equipo. La
seleccién afecta la velocidad de anélisis.

Bajo

El sistema operativo inicamente asigna tiempo de procesador al Scanner si ningin otro
proceso necesita tiempo de procesador, es decir, mientras sélo se esté ejecutando el
Scanner, la velocidad es la maxima. Globalmente, asi se facilita el trabajo con otros
programas: el equipo reacciona mas rdpidamente cuando otros programas precisan
tiempo de calculo y en esos casos el Scanner continda ejecutandose en segundo plano.
Esta configuracidén esta por defecto y es la recomendada.

Medijo

A Scanner se le asigna una prioridad normal. El sistema operativo da a todos los procesos
la misma cantidad de proceso en teoria. En ciertas circunstancias, puede afectarse el
rendimiento de otras aplicaciones.

Alto

A Scanner se le asigna una prioridad maxima. El trabajo simultdneo con otras
aplicaciones es casi imposible. Scanner analiza con la mayor velocidad posible.
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11.1.1.1. Accion en caso de deteccion

Accidn en caso de deteccion

Puede definir las acciones a tomar de Scanner, cuando se detecta un virus o programa no
deseado.

Interactiva

Si se activa esta opcidn, las detecciones del anélisis del Scanner se notifican en un cuadro
de didlogo. Cuando se analiza la existencia de rootkits, virus del sector de arranque y
procesos activos, aparece un cuadro de didlogo en el que puede seleccionar lo que debe
hacerse con el objeto afectado. Durante el andlisis de ficheros, la notificacién y la
posibilidad de seleccién del tratamiento de los ficheros afectados dependen del modo de
notificacién seleccionado. Esta opcién esté activada de forma predeterminada.

Encontrard mas informacién aqui.

Modo de notificacidn

El modo de notificacién permite definir la manera con la que se notificaran las
detecciones de virus durante el andlisis de ficheros del Scanner. Con el modo de
notificacion se especifica si habra posibilidades de seleccién del tratamiento de los
ficheros afectados.

Combinado

En el modo de notificacién combinado se recibe al finalizar el andlisis de ficheros un
mensaje de advertencia con una lista de los ficheros afectados detectados. No hay
posibilidades de seleccionar el tratamiento de los ficheros afectados. Puede ejecutar la

accion predeterminada del Scanner para todos los ficheros afectados o cancelar el
Scanner.

Combinado [experto]

En el modo de notificacién experto se recibe al finalizar el anélisis de ficheros un mensaje
de advertencia con una lista de los ficheros afectados detectados. Tiene la posibilidad de
seleccionar mediante el menu contextual la accién que se ejecutard para cada uno de los
ficheros afectados. Puede ejecutar las acciones seleccionadas para todos los ficheros
afectados o finalizar el Scanner.

Personalizado

En el modo de notificacién personalizado, cada deteccién de virus durante el andlisis de
ficheros se notifica en una ventana aparte. En el cuadro de didlogo puede seleccionar lo
que debe hacerse con el fichero afectado.

Automatico

Si esta opcidn esté activada, entonces no mostrara ventana de acciones después de una
deteccién de un virus o programa no deseado. Scanner reacciona de acuerdo a lo que
configures en esta seccién.

Copiar fichero a cuarentena antes de la accién

Si se activa esta opcidén, Scanner crea una copia de seguridad (backup) antes de llevar a
cabo la accién principal o secundaria pertinente. La copia se guarda en cuarentena desde
donde luego puede restaurarse si tienes algun valor informativo. Ademds puede enviar la
copia a Avira Malware Research Center para ser analizado a fondo.

Accidn Primaria

La accién Primaria es la que se ejecuta cuando Scanner encuentra un virus o programa no
deseado. Si seleccioné la opcién reparar pero no es posible reparar el fichero afectado, se
ejecuta la accién seleccionada en Accion secundaria.
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Nota
La Opcién Accidn Secundaria Sélo puede seleccionarse si se configuré La opcidn
Primaria como Reparar.

reparar
Si se selecciona esta opcién Scanner repara los ficheros automaticamente. Si Scanner no
puede reparar el fichero afectado, ejecuta la accién Accién Secundaria.

Nota
Se recomienda la reparacién automatica, pero eso significa que Scanner puede modificar
los ficheros en el PC.

eliminar

Al seleccionar esta opcidn el fichero se elimina, pero puede recuperarse con las
herramientas adecuadas (ej. Avira UnErase). Esto significa que el patrén de virus podra
ser detectado nuevamente.

cambiar nombre

Si se activa esta opcién, Scanner renombra el fichero. El acceso directo a estos ficheros
(haciendo doble clic) ya no es posible. Los ficheros pueden repararse posteriormente y
renombrarse otra vez con su nombre original

omitir

Al elegir esta opcidn, se permite el acceso al fichero y se deja tal cual esta.

Advertencia
iEl fichero afectado sigue activo en el PC! {Pudiera causar dafios graves en el PC!

cuarentena

Al habilitar esta opcidn, Scanner mueve el fichero a cuarentena. Estos ficheros pueden
ser reparados posteriormente o -si fuera necesario- enviarse a Avira Malware Research
Center.

Accién secundaria

La opcién Accion secundaria sélo puede seleccionarse si en Accién principal se
selecciond el parametro reparar. Con esta opcidn se decide qué hacer si el fichero
afectado no puede repararse.

eliminar

Al seleccionar esta opcién el fichero se elimina, pero puede recuperarse con las
herramientas adecuadas (ej. Avira UnErase). Esto significa que el patrén de virus podra
ser detectado nuevamente.

cambiar nombre

Si se activa esta opcidn, Scanner renombra el fichero. El acceso directo a estos ficheros
(haciendo doble clic) ya no es posible. Los ficheros pueden repararse posteriormente y
renombrarse otra vez con su nombre original

omitir

Al elegir esta opcidn, se permite el acceso al fichero y se deja tal cual estd.

Advertencia
iEl fichero afectado sigue activo en el PC! {Pudiera causar dafios graves en el PC!

cuarentena

Al habilitar esta opcién, Scanner mueve el fichero a Cuarentena. Estos ficheros pueden
ser reparados posteriormente o -si fuera necesario- enviarse a Avira Malware Research
Center.
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Nota

Si seleccioné como accién principal o secundaria eliminar o tenga en cuenta lo siguiente:
en caso de deteccién mediante heuristica, los ficheros afectados no se eliminan, sino que
se mueven a cuarentena.

Cuando Scanner analiza ficheros utiliza un analisis recursivo: también se descomprimen
los archivos dentro de otros archivos y se analizan en busca de virus y programas no
deseados. Los ficheros se analizan, descomprimen y vuelven a analizarse.

Analiza ficheros comprimidos

Con esta opcidn se analizan los archivos comprimidos seleccionados en la lista. Esta
opcién estd activada de forma predeterminada.

Todos los tipos de archivo

Con esta opcidn se seleccionan y analizan todos los archivos comprimidos en la lista.

Extensiones inteligentes

Con esta opcidn activa, Scanner detecta si un fichero estd comprimido, incluso si su
extension no lo refleja y analiza el archivo. De todas formas, esto significa que se deben
de abrir todos los ficheros, lo que reduce la velocidad de anélisis. Ejemplo: Si un archivo
*.zip tiene la extensién de fichero *.xyz , el Scanner descomprime también este archivo y
lo analiza. Esta opcién esté activada de forma predeterminada.

Nota
Sélo se soportan aquéllos tipos de ficheros comprimidos, marcados en la lista.

Limite de profundidad en la recursidn

El descomprimir y analizar ficheros profundamente entrelazados puede requerir gran
cantidad de tiempo y recursos. Al activar esta opcién, limitas la profundidad del analisis
en ficheros comprimidos multiples veces (maximo nivel de recursién). Esto ahorra
tiempo y recursos del PC.

Nota
Para encontrar un virus o programa no deseado, Scanner debe de analizar hasta el nivel
donde se encuentre el cédigo dafiino.

Nivel maximo de recursividad

Para introducir el méximo nivel de recursién, se debe activar la opcién Limite de
profundidad de recursién.

Puede introducir directamente el nivel de recursividad pertinente o cambiarlo con las
teclas de flecha que hay a la derecha del campo de entrada. Los valores permitidos van
del 1 al 99. El valor predeterminado es 20 y es el recomendado.

Valores predeterminados

Este boton restableces los valores predefinidos cuando se analizan comprimidos.

Lista de archivos

En este apartado, puede establecer qué ficheros comprimidos debiera analizar Scanner.
Para ello, debe seleccionar las entradas relevantes.
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11.1.1.2.

11.1.1.3.

Heuristica

Scanner omite estos ficheros.

La lista en esta ventana contiene los ficheros y rutas que no deben de incluirse en el
andlisis en busca de virus o programa no deseados por parte de Scanner

Por favor, introduce las minimas excepciones posibles que consideres que no debieran
incluirse en un andlisis de rutina. Le recomendamos que los ficheros incluidos en esta
lista hayan sido analizados antes.

Nota
La suma de las entradas de la lista no puede superar el maximo de 6.000 caracteres.

Advertencia
Estos ficheros no se incluyen en el analisis.

Nota

Los ficheros incluidos en esta lista se anotan en el fichero de informe. Por favor,
comprueba el informe de andlisis de vez en cuando, ya que los ficheros excluidos pudiera
ser necesario analizarlos de nuevo. En este caso, debieras retirarlo(s) de esta lista.

Campo de entrada

En esta ventana, puede introducir el nombre del fichero que no deseas incluir en el
andlisis directo. No hay objeto introducido por defecto.

-]

El botén abre una ventana en la que puede seleccionar el fichero o la ruta pertinente.
Cuando introduces un fichero con su ruta completa, sélo este fichero se excluye del
analisis. Si has introducido un nombre de fichero sin una ruta, todos los ficheros con ese
nombre (independientemente de donde se encuentren) se excluyen del andlisis.

Anadir

Este botén permite incluir en la ventana de visualizacion el objeto fichero introducido en
el campo de entrada.

Eliminar

Este botén elimina una entrada seleccionada en la lista. El botén esta inactivo si la
entrada no estd seleccionada.

Nota

Si afiade toda una particién a la lista de los objetos fichero que deben excluirse, sélo se
excluyen del andlisis los ficheros guardados directamente debajo de la particién y no los
ficheros que estén en directorios en esa particion:

Ejemplo: Objeto fichero que se debe excluir: D2\ = D:\File.txt se excluye del
andlisis de Scanner, Dz \folder\file. txt no se excluye del anilisis.

Heuristica

Esta seccién de configuracién contiene los pardmetros para la heuristica del motor de
andlisis de Avira AntiVir Personal.
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Avira AntiVir Personal dispone de unas heuristicas muy eficaces que permiten detectar
malware desconocido de forma proactiva, es decir, antes de que se haya creado una firma
de virus especifica para ese software malintencionado y se haya enviado la
correspondiente actualizacién del antivirus. La deteccién de virus se lleva a cabo
mediante un minucioso andlisis del cédigo en cuestién para encontrar funciones tipicas
del software malintencionado. Si el cédigo analizado se comporta de forma similar, se
reporta como sospechoso. Sin embargo, ese c6digo no es necesariamente malware;
también pueden producirse falsas alarmas. El usuario debe decidir que hacer con el
c6digo encontrado, basado en su conocimiento o experiencia previa.

Heuristica de macrovirus
Heuristica de macrovirus

Avira AntiVir Personal contiene una potente herramienta de heuristica para macro virus.
Si se activa esta opcion, se eliminan todas la macros en el caso de una reparacién del
documento afectado. Otra opcién es que sélo se notifique la existencia de documentos
sospechosos, es decir, se reciba una advertencia. Esta opcién estd activada de forma
predeterminada y es la recomendada.

Analisis heuristico y deteccién avanzados (AHeAD)
Activar AHeAD

Avira AntiVir Personal dispone con la tecnologia AntiVir AHeAD de una heuristica muy
eficaz que incluso detecta malware desconocido (nuevo). Al activar esta opcién, puede
definir el nivel de "tolerancia " de la heuristica. Esta opcién esta activada de forma
predeterminada.

Nivel de deteccidn bajo

Si esté activada la opcidn, Avira AntiVir Personal detecta menos malware desconocido; el
riesgo de detecciones erréneas o falsas alarmas es reducido.

Nivel de deteccion medio

Esta configuracién esta activa por defecto si ha seleccionado el uso de esta heuristica.

Nivel de deteccidn alto

Si estd activada la opcién, Avira AntiVir Personal detecta bastante mas malware
desconocido pero hay que contar con detecciones erréneas.

11.1.2 Informe

Scanner tiene una completa funcionalidad sacando informes. Asi puede obtener
informacién muy precisa del resultado del andlisis directo. El fichero de informe contiene
todas las entradas del sistema, asi como advertencias y mensajes del andlisis directo.

Nota
Para que puedas establecer qué acciones debe tomar Scanner al encontrar un virus o
programa no deseado, debe de crearse siempre un fichero de informe.
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Informes
Desactivado

Al activar esta opcién, Scanner no informa de las acciones o resultados de un anilisis
directo.

Predeterminado

Si se selecciona esta opcién Scanner informa del nombre y ruta de los ficheros afectados.
Ademas, en el fichero de informe aparece la configuracién del analisis, informacién de la
version y del propietario de la licencia.

Avanzado

A]. activar esta opcién Scanner informa de alertas e instrucciones ademés de ].OS nombres
)
y rutas de ].OS ficheros afectados.

Completo
Si se selecciona esta opcidn, Scanner informa de todos los ficheros analizados. Ademas se
incluyen en el informe todos los ficheros, asi como alertas y mensajes .

Nota
Si tienes que enviarnos algun informe para resolver algin problema, hazlo en este modo.

11.2 Guard

La seccién Guard de Configuracién de Avira AntiVir Personal es responsable de la
configuracién del andlisis en tiempo real.

11.2.1 Analisis

Normalmente deseards monitorizar tu sistema de forma constante. En este momento
utiliza Guard (andlisis en tiempo real = escaner en acceso). Asi puede, entre otras cosas,
analizar todos los ficheros que se copian o abren en el equipo sobre la marcha para
detectar la existencia de virus y programas no deseados.

Modo de analisis
Aqui se define el momento en que debe analizarse un fichero.
Analizar al leer

Al activar esta opcién, Guard analiza los ficheros antes de que sean leidos o ejecutados
por la aplicacién o el sistema operativo.

Analizar al escribir

Al activar esta opcién, Guard analiza el fichero al ser escrito. Sélo puede acceder al
fichero de nuevo cuando se ha completado el proceso.

Analiza en lectura y escritura

Al activar esta opcidén, Guard analiza los ficheros antes de ser abiertos, leidos, ejecutados
y después de ser escritos. Esta opcidn estd activada de forma predeterminada y es la
recomendada.
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Ficheros
Guard puede usar un filtro para analizar sélo ficheros de una cierta extension.

Todos los ficheros

Si esta opcién esta activada, se analizan todos los ficheros independientemente de su
extension.

Nota

Si se activa Todos los ficheros, el botén Extensiones de ficheros no se puede
seleccionar.

Extensiones inteligentes

Si se activa esta opcién, Avira AntiVir Personal elige automaticamente los ficheros
seleccionados para analizarlos. Esto significa que Avira AntiVir Personal decide,
dependiendo del contenido, silos ficheros se analizan o no. Este procedimiento es algo
mas lento que usar la lista de extensiones de ficheros, pero mas seguro, ya que no se
analiza Gnicamente en base a la extensién del fichero.

Nota

Si se activa las extensiones inteligentes el botén Extensiones de fichero no puede
seleccionarse.

Usar lista de extensiones de fichero

Si se activa esta opcidn, sélo se analizan ficheros de la extensién especificada. Todos los
tipos de ficheros que pueden contener virus o programas no deseados ya estin
establecidos. Esta lista puede editarse manualmente con el botén Extensiones de
ficheros Esta configuracién estd por defecto y es la recomendada.

Nota
Si se activa esta opcién y has eliminado todas las entradas de la lista, esto se indica como
"Sin extensiones" debajo del botén Extensiones de ficheros.

Extensiones de fichero

Con la ayuda de este botén se abre una ventana de didlogo en la que aparecen todas las
extensiones a analizar en el modo Usar extensiones de la lista. Las extensiones
incluyen entradas predeterminadas, pero puede afiadir o eliminar entradas.

Nota
La lista de extensiones de ficheros puede variar entre versiones.

Archivos
Analizar archivos

Si estd activa esta opcidn, se analizaran los comprimidos. Al utilizar esta opcién se
analizan los ficheros, se descomprimen y se analizan de nuevo. Esta opcién no est4 activa
por defecto. Se limitan el anélisis de archivos mediante el nivel de recursividad, la
cantidad de ficheros que se analizardn y el tamario del archivo. Puede establecer el nivel
de recursividad, la cantidad de ficheros que se analizaran y el tamafio maximo del
archivo.

Nota
Esta opcién no estd activa por defecto, ya que sobrecarga mucho al procesador. En
general se recomienda que los comprimidos se comprueben con el andlisis directo.
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11.2.1.1.

11.2.1.2.

Nivel méximo de recursividad

Al realizar andlisis de archivos el Guard usa un andlisis recursivo: también se
descomprimen los archivos dentro de otros archivos y se analizan en busca de virus y
programas no deseados. Puede definir el nivel de recursividad. El valor predeterminado
para el nivel de recursividad es 1 y se recomienda. Se descomprimen y analizan todos los
archivos que se encuentren directamente en el archivo principal.

Maximo ndmero de ficheros

Al analizar archivos el andlisis se limita a una cantidad maxima de ficheros. El valor
predeterminado para la cantidad maxima de ficheros que se analizardn es 10 y se
recomienda.

Tamaro méximo [KB)

Al analizar archivos el andlisis se limita a un tamafio méximo del archivo que se
descomprimira. Se recomienda el valor estdndar de 1.000 KB.

Accion en caso de deteccion

Notificaciones
Usa el registro de eventos

Esta opcioén esta activada y se afiadird una entrada en el registro de eventos. El
administrador puede identificar las detecciones y reaccionar de acuerdo a las mismas.
Esta opcién estd activada de forma predeterminada.

Advertencia acustica

Sila opcién estd activada, Guard reproduce una secuencia de sonidos al producirse una
deteccién. Esta opcién estd activada de forma predeterminada.

Excepciones

Estas opciones permiten configurar los objetos de excepcién para Guard (andlisis en
tiempo real). Los objetos en cuestién no se considerardn en el andlisis en tiempo real.
Mediante la lista de procesos omitidos, Guard puede omitir sus accesos a ficheros
durante el anélisis en tiempo real. Esto resulta til en el caso de bases de datos o de
soluciones de copia de seguridad.

Procesos omitidos por Guard

Todos los accesos a ficheros de los procesos que constan en esta lista se excluyen de la
supervisién por parte del Guard.

Campo de entrada

En este campo se introduce el nombre del proceso que no se considerara durante el
andlisis en tiempo real. De forma predeterminada no hay ningun proceso indicado. La
manera mds facil de saber el nombre del proceso pertinente es mediante el
Administrador de tareas. En la pestaiia "Procesos” (inglés: "Processes") del Administrador
de tareas encontrara los nombres de todos los procesos activos actualmente. Busque "su"
proceso e indique ese nombre en "Nombre" (inglés: "Image Name").

Nota
Puede introducir un maximo de 20 procesos.
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Atencion:

Sélo se tienen en cuenta los primeros 15 caracteres del nombre del proceso (incluida la
extension de fichero). Si hay 2 procesos cuyos nombres coinciden en los primeros 15
caracteres, ambos procesos se excluyen de la supervisién de Guard.

Advertencia

Tenga en cuenta que todos los ficheros accedidos por los procesos en la lista json
excluidos del andlisis en busca de virus y programas no deseados! El explorador de
Windows y el sistema operativo en si no pueden excluirse. La entrada correspondiente en
la lista se ignora.

Anadir

Con este botén, puede afiadir el proceso seleccionado al campo que aparece en la
ventana.

Eliminar

Con este botén, puede borrar el proceso seleccionado que aparece en la ventana.

Guard omite estos ficheros.

Todos los objetos accedidos en esta lista son excluidos del andlisis realizado por Guard.

Nota
La suma de las entradas de la lista no puede superar el maximo de 6000 caracteres.

Campo de entrada

En esta ventana, puede introducir el nombre del fichero que no deseas incluir en el
andlisis en tiempo real. No hay objeto introducido por defecto.

-]

El botén abre una ventana en la que puede seleccionar el objeto a excluir.

Anadir

Este bot6n permite incluir en la ventana de visualizacién el objeto fichero introducido en
el campo de entrada.

Eliminar

Con este botén, puede borrar el objeto seleccionado que aparece en la ventana.

Por favor, ten en cuenta los siguientes puntos:

— Los comodines * (sin limite de caracteres) e ? (un solo caracter) sélo estan
permitidos en el nombre de fichero.

— Los nombres de directorio deben acabar con una barra diagonal inversa \; de no
ser asi, se supone que se trata de un nombre de fichero.

— Lalista se procesa de arriba a abajo.

— También se pueden excluir extensiones de fichero por separado (incluidos los
comodines).

— Si se excluye un directorio, todos sus subdirectorios se excluyen
automaticamente.

— Cuanto mds larga es la lista, mas tiempo de procesador se requiere para procesar
la lista en cada acceso. Por lo tanto se recomienda una lista corta.

— Para excluir objetos a los que se tiene acceso con nombres de fichero DOS cortos
(convencién de nombres 8.3), el nombre de fichero en cuestién también debe
introducirse en la lista.
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Nota

Un nombre de fichero que contenga un comodin no puede acabar con una barra diagonal
inversa.

Por ejemplo:

C:\Archivos de programa\Aplicacion\aplic*.exe\

Esta entrada no es vélida y no se trata como una excepcion.

Nota

En el caso de unidades dindmicas que se integran (montan) como directorio en otra
unidad, debe usar el alias del sistema operativo para la unidad integrada en la lista de
excepciones:

P €., \Device\HarddiskDmVolumes\PhysicalDmVolumes\BlockVolumel\

Siusa el punto de montaje (mount point) propiamente dicho, p. €j., C:\DynDrive, la
unidad dindmica se analiza de todos modos. El fichero de informe de Guard permite
determinar el nombre de alias del sistema operativo que se debe usar.

Nota

Mediante el fichero de informe de Guard puede determinar las rutas que usara Guard al
analizar la existencia de ficheros afectados. Use por principio las mismas rutas en la lista
de excepciones. Proceda del modo siguiente: establezca la funcién de registro de Guard
en la configuracién, en Guard :: informe, en Completo. Con Guard activado, acceda a los
ficheros, directorios unidades incorporadas . Ahora puede leer la ruta que debe usarse en
el fichero de informe de Guard. El fichero de informe se activa en el Centro de control, en
Proteccién local :: Guard.

Ejemplos:
C:

C
Ci\*._*
C:\*

*

-exe

*_x1?

*

*

:\Archivos de programa\Aplicacion\aplicacion._exe\
:\Archivos de programa\Aplicacion\aplic*.exe\
:\Archivos de programa\Aplicacién\aplic*
:\Archivos de programa\Aplicacion\aplic????.e*
:\Archivos de programa\

:\Archivos de programa

O O O o o O 0

:\Archivos de programa\Aplicacion\*.mdb
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11.2.1.3. Heuristica

Esta seccién de configuracién contiene los pardmetros para la heuristica del motor de
andlisis de Avira AntiVir Personal.

Avira AntiVir Personal dispone de unas heuristicas muy eficaces que permiten detectar
malware desconocido de forma proactiva, es decir, antes de que se haya creado una firma
de virus especifica para ese software malintencionado y se haya enviado la
correspondiente actualizacién del antivirus. La deteccién de virus se lleva a cabo
mediante un minucioso andlisis del c6digo en cuestién para encontrar funciones tipicas
del software malintencionado. Si el cédigo analizado se comporta de forma similar, se
reporta como sospechoso. Sin embargo, ese c6digo no es necesariamente malware;
también pueden producirse falsas alarmas. El usuario debe decidir que hacer con el
c6digo encontrado, basado en su conocimiento o experiencia previa.

Heuristica de macrovirus

Heuristica de macrovirus

Avira AntiVir Personal contiene una potente herramienta de heuristica para macro virus.
Si se activa esta opcidn, se eliminan todas la macros en el caso de una reparacién del
documento afectado. Otra opcién es que sélo se notifique la existencia de documentos
sospechosos, es decir, se reciba una advertencia. Esta opcién esta activada de forma
predeterminada y es la recomendada.

Analisis heuristico y deteccién avanzados (AHeAD)
Activar AHeAD

Avira AntiVir Personal dispone con la tecnologia AntiVir AHeAD de una heuristica muy
eficaz que incluso detecta malware desconocido (nuevo). Al activar esta opcién, puede
definir el nivel de "tolerancia " de la heuristica. Esta opcién esta activada de forma
predeterminada.

Nivel de deteccidn bajo

Si esté activada la opcidn, Avira AntiVir Personal detecta menos malware desconocido; el
riesgo de detecciones erréneas o falsas alarmas es reducido.

Nivel de deteccidn medio

Esta configuracion estd activa por defecto si ha seleccionado el uso de esta heuristica.

Nivel de deteccidn alto

Si estd activada la opcidn, Avira AntiVir Personal detecta bastante mis malware
desconocido pero hay que contar con detecciones erréneas.

11.2.2 Informe

Guard incluye una completa funcién de registro que puede ayudar al administrador en la
identificacién de una deteccion.

Informes

En este grupo se determina el volumen de contenido del fichero de informe.
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Desactivado

Con esta opcién Guard no crea ningin registro/informe.
Es recomendable que desactives la generacién de registro sélo en casos excepcionales.

Predeterminado

Sila opcién estd activada, Guard incluye informacién importante (sobre la deteccidn,
advertencias y errores) en el fichero de registro; la informacién de menor importancia se
omite para mayor claridad. Esta opcién estd activada de forma predeterminada.

Avanzado
Al activar esta opcién Guard registra también informacién secundaria.
Completo

Sila opcidén estd activada, Guard registra toda la informacién en el fichero de informe,
incluso la correspondiente al tamartio de fichero, tipo de fichero, fecha, etc.

Limitar fichero de informe

Limitar tamaho a n MB

Sila opcién esta activada, el fichero de registro se puede limitar a un determinado
tamario; posibles valores: 1 a 100 MB. Esta opcién estd activada por defecto con 1 MB.

Guardar fichero de informe antes de reducir

Si estd activada esta opcidn, se hace una copia del informe antes de reducirlo.

Escribir configuracidn en fichero de informe

Al activar esta opcidn, la configuracién del andlisis directo se guarda en el fichero de
informe.

11.3 General

11.3.1 Configuracion :: General

11.3.1.1. Categorias de riesgos avanzadas

Seleccidon de categorias de riesgos avanzadas
Avira AntiVir Personal le protege ante virus y programas mal intencionados.
Ademads, puede ejecutar un andlisis de acuerdo a las siguientes categorias de amenazas.
— Software de control de puerta trasera (BDC)
— Marcador (DIALER)
— Juegos (GAMEYS)
— Chistes (JOKES)
— Riesgo de seguridad-confidencialidad (Security privacy risk, SPR)
— Adware/Spyware (ADSPY)
— Utilidades de compresién no estdndar (PCK)
— TFicheros con doble extensién (HEUR-DBLEXT)
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— Suplantacién de identidad (phishing)

— Aplicacién (APPL)
Hacer clic sobre las marcas correspondientes para activar o desactivar
Activar todas
Con esta opcidn, se activan todos los tipos

Valores predeterminados

Este botdn restablece los valores estdndar predefinidos.

Nota
Sino se activa un tipo, los ficheros que se reconocen como pertenecientes al mismo, no
se siguen indicando. No se anota en el fichero de informe.

11.3.2 Seguridad

Actualizacion
Alertar si la Gltima actualizacidn se produjo hace més de n dia(s)

Aqui puede introducir el miximo ntimero de dias permitidos sin que Avira AntiVir
Personal se actualice. Si se supera ese tiempo, en el Programador se muestra un mensaje
de advertencia.

Mostrar nota si el fichero de firmas de virus esta obsoleto

Al activar esta opcién, se mostrard un mensaje silos ficheros de firmas no estan al dia.
Con la ayuda de la opcién de alerta, puede configurar el intervalo para recibir el aviso sila
actualizacién no se ha producido desde hace mas de cierto nimero de dias.

Analisis completo del sistema

En esta drea puede configurar el indicador de estado del andlisis completo del sistema en
el Centro de control, en Informacién general:: Estado.

Estado 'amarillo’ si anterior a n dias

Introduzca en este campo un intervalo de tiempo en dias desde el tltimo anilisis
completo del sistema para que, si se supera, el indicador de estado cambie a amarillo. El
intervalo de tiempo indicado debe ser menor que el que consta en el estado rojo. El valor
predeterminado es de siete dias y se recomienda.

Estado 'rojo’ si anterior a n dias

Introduzca en este campo un intervalo de tiempo en dias desde el tltimo anilisis
completo del sistema para que, si se supera, el indicador de estado cambie a rojo. El
intervalo de tiempo indicado debe ser mayor que el que consta en el estado amarillo. El
valor predeterminado es de 30 dias y se recomienda.

Nota

Siindica O en estos intervalos de tiempo, la supervision de estado del andlisis completo
del sistema queda desactivada. Se muestra siempre un icono verde. Este parametro sélo
debe configurarse en casos excepcionales justificados. Si s6lo se establece uno de los
intervalos de tiempo en 0, la indicacién se descarta como no vélida.

63



Avira AntiVir Personal

64

Proteccién del producto
Previene la finalizacién del proceso

Si se activa esta opcidn, los procesos de AntiVir quedan protegidos contra finalizacién no
deseada por virus y malware o bien contra la finalizacién 'sin control' por parte de un
usuario, p. €j., a través del Administrador de tareas. Esta opcién estd establecida por
defecto.

Importante
La proteccién de procesos todavia no esta disponible para sistemas de 64 bits.

Advertencia
Si esté activada la proteccién de procesos, pueden producirse problemas de interaccién
con otros productos de software. En esos casos, desactive la proteccién de procesos.

Proteger los ficheros y las entradas del registro contra manipulaciones

Si se activa esta opcion, todas las entradas en el registro de AntiVir Personal, asi como
todos los ficheros del programa (ficheros binarios y de configuracién) quedan protegidos
contra manipulaciones. La proteccién contra manipulaciones consta de proteccién
contra acceso de escritura, eliminacién y parcialmente de lectura a las entradas del
registro o alos ficheros de programa por parte de los usuarios o programas de terceros.

Nota
Al activar esta opcién la modificacién de la configuracién y también la modificacién de
tareas de andlisis o actualizacién sélo es posible por medio de la interfaz de usuario.

Importante
La proteccién de ficheros y entradas del registro todavia no estd disponible para sistemas
de 64 bits.

11.3.3 WMI

Compatibilidad con Instrumental de administracién de Windows

El Instrumental de administracién de Windows es una tecnologia fundamental de
administracién de Windows que, mediante lenguajes de script y de programacién,
permite el acceso de lectura, escritura, local y remoto a la configuracién de los equipos
con Windows. AntiVir Personal es compatible con WMI y proporciona los datos
(informacién de estado, datos estadisticos, informes, tareas programadas, etc.), asi como
los eventos en una interfaz. Por medio de WM, tiene la posibilidad de consultar datos
operativos de AntiVir Personal .

Activar compatibilidad con WMI

Si estd opcidn estd activada, puede consultar los datos operativos de AntiVir Personal por
medio de WMI.
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11.3.4 Directorios

Ruta temporal

En este campo puede introducir la ruta para los ficheros temporales de Avira AntiVir
Personal.

Usar configuracién del sistema

Al activar esta opcidn, se usa la configuracién del sistema para la gestién de los ficheros
temporales.

Nota

Puede ver dénde se guardan los ficheros temporales de Windows XP - en: Inicio | Panel
de Control | Sistema | Pestafia "Opciones Avanzadas" | Botén "Variables de entorno".
Aqui se muestran las variables temporales (TEMP, TMP) (TEMP, TMP) del usuario
registrado, con su valor.

Usar el directorio siguiente

Al usar esta opcién, se utiliza la ruta contenida en el campo.

-]

El botén abre una ventana en la que puede seleccionar la ruta temporal.

Predeterminado

El botén restablece el directorio por defecto como directorio temporal.

11.3.5 Actualizacion

La seccién Actualizacion de la Configuracién de Avira AntiVir Personal se encarga de
configurar el Updater .

Actualizaciones de producto
Descargar actualizaciones de producto e instalar automaticamente

Si estd activada esta opcién, AntiVir Updater descarga las actualizaciones de producto y
las instala autométicamente en cuanto estdn disponibles. Las actualizaciones del fichero
de firmas de virus y del motor de analisis siempre se llevan a cabo y de forma
independiente de esta configuracién. Los requisitos para esta opcién son: la
configuracién completa de la actualizacién y una conexién establecida con un servidor de
descargas.

Notificar cuando haya nuevas actualizaciones de producto disponibles

Si estd activada esta opcién, sélo recibira notificacién si hay nuevas actualizaciones de
producto disponibles. Las actualizaciones del fichero de firmas de virus y del motor de
andlisis siempre se llevan a cabo y de forma independiente de esta configuracién. Los
requisitos para esta opcidén son: la configuracién completa de la actualizacién y una
conexién establecida con un servidor de descargas. La notificacién se produce mediante
un mensaje en el escritorio en forma de ventana emergente y mediante un mensaje de
advertencia de AntiVir Updater en el Centro de control, en Informacién general
::Eventos.
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11.3.5.1.

No descargar actualizaciones de producto

Si estd activada la opcién, AntiVir Updater no lleva a cabo actualizaciones automaticas
del producto ni notificaciones sobre la disponibilidad de dichas actualizaciones. Las
actualizaciones del fichero de firmas de virus y del motor de andlisis siempre se llevan a
cabo y de forma independiente de esta configuracién.

Importante

Las actualizaciones del fichero de firmas de virus y del motor de andlisis se llevan a cabo
con cada actualizacién que se ejecute, independientemente de la configuracién de la
actualizacién de producto (consulte al respecto el cap. Actualizaciones).

Servidor web

La actualizacién puede realizarse desde un servidor de web en Internet.

Conexion al servidor web
Utilizar la conexién existente (red)

Este pardmetro se muestra cuando su conexidn se utiliza a través de una red.

Utilizar la siguiente conexion:

Este pardmetro se muestra si define su conexién de forma individual.

Avira AntiVir Personal Updater detecta automdticamente las conexiones disponibles. Las
conexiones que no estdn disponibles estan en gris y no pueden activarse. Puede crear una
conexién de acceso telefénico a redes, por ejemplo, manualmente mediante una entrada
de la agenda en Windows.

— Usuario: Introduzca aqui el nombre de usuario de la cuenta seleccionada.

— Contraseiia: Indique la contraseria de esa cuenta. Por seguridad, los caracteres
que teclees sera visualizados como asteriscos (*).

Nota
Si ha olvidado los datos para conectar a Internet, contacte con su proveedor de servicios
de Internet.

Nota

La marcacion telefénica automatica del Updater por medio de herramientas de
marcacion telefénica (p. ej., SmartSurfer, Oleco...) todavia no esta disponible en Avira
AntiVir Personal.

Finalizar la conexion de acceso telefonico a redes que se inici¢ para la actualizacion

Sila opcidn esté activada, la conexién de acceso telefénico a redes abierta para la
actualizacidn se cierra automdticamente tan pronto como la descarga finaliza
correctamente.

Nota
Esta opcién no esta disponible en Vista. En Vista, la conexién de acceso telefénico a redes
abierta para la actualizacién siempre finaliza en cuanto la descarga se haya ejecutado.
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Proxy

Servidor proxy
No utilizar servidor proxy

Al activar esta opcién, su conexidn a Internet no se lleva a través de un Proxyserver.

Utilizar configuracion del sistema de Windows

Al activar esta opcién un servidor proxy establece su conexién al servidor web, con la
configuracién de sistema de Windows.

Conexidn a través de este servidor proxy

Si su conexidn al servidor web se configura a través de un servidor proxy, introduzca aqui
la informacién necesaria.

Direccién

Por favor, introduzca la URL o IP del servidor Proxy que desea usar para conectar al
servidor web.

Puerto

Introduzca el puerto del servidor proxy por el que se conecta a Internet.

Nombre de inicio de sesidn

Introduzca el nombre de inicio de sesién en el servidor proxy.

Contraseiia de inicio de sesidn

Introduzca aqui la clave para el registro en el servidor proxy. Por seguridad, los caracteres
que teclee seran visualizados como asteriscos (¥).

Ejemplos:
Direccion: proxy.dominio.com  Puerto: 8080

Direccion: 192.168.1.100 Puerto: 3128

11.3.6 Alertas

11.3.6.1. Advertencias acusticas

Advertencia acustica

Cuando el Scanner detectan virus o malware, en el modo de accién interactivo suena un
sonido de advertencia. Puede desactivar o activar el sonido de advertencia, asi como
seleccionar un fichero WAVE distinto para el sonido de advertencia.

Nota
El modo de accién del Scanner se establece en la configuracién, en
Scanner::Analisis::Accién en caso de deteccién.

Sin advertencia

Sila opcidn estd activada, en caso de que el Scanner detecten virus, no tiene lugar
ninguna advertencia actstica.

Reproducir a través de altavoces del PC [s6lo en modo interactivo)

Sila opcién estd activada, en caso de que el Scanner detecten virus, tiene lugar una
advertencia acustica con el sonido de advertencia predeterminado. El sonido de
advertencia se reproduce a través del altavoz interno del PC.
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Usar el siquiente fichero WAV (sélo en modo interactivo)

Sila opcidn estd activada, en caso de que el Scanner detecten virus, tiene lugar una
advertencia actstica con el fichero WAVE seleccionado. El fichero WAVE seleccionado se
reproduce a través de un altavoz externo conectado.

Fichero Wav

En este campo, puede introducir el nombre y ruta del fichero de audio deseado. De forma
predeterminada consta el sonido de advertencia estdndar de AntiVir Personal.

]

El botén abre una ventana en la que puede navegar hasta el fichero con la ayuda del
explorador de ficheros

Prueba

Este botén se utiliza para comprobar el fichero wav

11.3.7 Eventos

Limitar tamano de base de datos de eventos
Limita el maximo nimero de eventos a n entradas

Si se elige esta opcién el mdximo niimero de eventos listados en la base de datos puede
limitarse a cierto tamarfio; valores posibles: de 100 a 10.000 entradas. Si se sobrepasa el
numero de entradas, las mas antiguas se eliminan.

Elimina eventos con antigiiedad superior a n dias

Si se elige esta opcidn, los eventos listados en la base de datos se borran después de un
cierto periodo de tiempo: Los valores permisibles estan en 1 y 90 dias. Esta opcién se
habilita por defecto con un valor de 30 dias

No limitar el tamaiio de la base de datos (eliminar eventos manualmente)

Sila opcidén estd activada, el tamario de la base de datos de eventos no estd limitado. Sin
embargo, en el Centro de control, en Eventos, se muestra un maximo de 20.000
entradas.

11.3.8 Limite de informes

Limite de informes

Limitado el nUmero a n unidades

Si se activa esta opcidn, se puede limitar la cantidad méxima de informes; los valores
permitidos son: 1 a 300. Al superar la cantidad indicada se eliminan los informes mas
antiguos.

Borrar todos los informes de més de n dia(s)

Al activar esta opcion, los informes se eliminan autométicamente tras un nimero
especifico de dias. Los valores permisibles estdn en 1y 90 dias. Esta opcién esta
habilitada por defecto con un valor de 30 dias.

No limitar el ndmero de informes [eliminar informes manualmente]

Al activar esta opcidn, la cantidad de informes no se limitara.



Referencia: opciones de configuracién

11.3.9 Advertencias acusticas

Advertencia acustica

Cuando el Scanner detectan virus o malware, en el modo de accién interactivo suena un
sonido de advertencia. Puede desactivar o activar el sonido de advertencia, asi como
seleccionar un fichero WAVE distinto para el sonido de advertencia.

Nota
El modo de accién del Scanner se establece en la configuracién, en
Scanner::Analisis::Accién en caso de deteccién.

Sin advertencia

Sila opcidn estd activada, en caso de que el Scanner detecten virus, no tiene lugar
ninguna advertencia actstica.

C [sélo en modo interactivo)

Reproducir a través de altavoces del

Sila opcidn estd activada, en caso de que el Scanner detecten virus, tiene lugar una
advertencia actstica con el sonido de advertencia predeterminado. El sonido de
advertencia se reproduce a través del altavoz interno del PC.

Usar el siguiente fichero WAV (sélo en modo interactivo)

Sila opcidén estd activada, en caso de que el Scanner detecten virus, tiene lugar una
advertencia acustica con el fichero WAVE seleccionado. El fichero WAVE seleccionado se
reproduce a través de un altavoz externo conectado.

Fichero Wav

En este campo, puede introducir el nombre y ruta del fichero de audio deseado. De forma
predeterminada consta el sonido de advertencia estidndar de AntiVir Personal.

-]

El bot6n abre una ventana en la que puede navegar hasta el fichero con la ayuda del
explorador de ficheros

Prueba

Este botén se utiliza para comprobar el fichero wav
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